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ค าน า 
 

ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ่งส าคัญส าหรับองค์กรที่เข้ามาช่วยอ านวยความสะดวกใน
การด าเนินงาน ท าให้การเข้าถึงข้อมูลมีความรวดเร็ว การติดต่อสื่อสารมีประสิทธิภาพ และช่วยประหยัดต้นทุน
ในการด าเนินงานด้านต่างๆ ของหน่วยงานที่เชื่อมต่อในระบบอินเทอร์เน็ต เช่น การรับส่งจดหมาย
อิเล็กทรอนิกส์ การมีเว็บไซต์ส าหรับเป็นช่องทางในการประชาสัมพันธ์ข่าวสารต่างๆ  เป็นต้น แม้ระบบ
เทคโนโลยีสารสนเทศจะมีประโยชน์และสามารถช่วยอ านวยความสะดวกในด้านต่างๆ  แต่ในขณะเดียวกันก็มี
ความเสี่ยงสูง และอาจก่อให้เกิดภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติราชการได้เช่นกัน เพราะการ
ใช้งานระบบเทคโนโลยีสารสนเทศเพ่ือติดต่อเชื่อมโยงข้อมูลไปยังหน่วยงานต่างๆ ท าให้มีโอกาสถูกบุกรุกได้
มากขึ้น ซึ่งอาจก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ได้หลายรูปแบบ เช่น โปรแกรมประสงค์ร้าย หรือการ
บุกรุกโจมตีผ่านระบบเครือข่ายอินเตอร์เน็ต เพ่ือก่อกวนให้ระบบใช้การไม่ได้  รวมถึงการขโมยข้อมูลหรือ
ความลับทางราชการ ซึ่งสิ่งเหล่านี้เป็นการสร้างความเสียหายด้านระบบสารสนเทศเป็นอย่างมาก และท าให้
สูญเสียชื่อเสียงหรือภาพพจน์ ของหน่วยงาน ดังนั้นผู้ใช้บริการและผู้ดูแลระบบงานด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร จึงมีความจ าเป็นจะต้องตระหนักถึงการให้การดูแลบ ารุงรักษา และการควบคุมรักษาความ
มั่นคงปลอดภัย ด้านสารสนเทศเป็นอย่างยิ่ง  

ดังนั้น โรงพยาบาลบ้านตาขุน จึงจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศขององค์กร เพ่ือให้การด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและ
เชื่อถือได้ เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง และเพ่ือดูแลรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศของหน่วยงานต่อไป 
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นโยบายและแนวปฏิบัต ิในการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
 

 1. บทน า  
  โรงพยาบาลบ้านตาขุนได้ตระหนักถึงความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จึงได้มี
การวางแผนจัดท านโยบายและแนวปฏิบัติในการรักษามั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศฉบับนี้ขึ้น 
เพ่ือให้ระบบสารสนเทศของโรงพยาบาลมีการควบคุมภายในที่ดี มีความมั่นคงปลอดภัย ถูกต้อง  เชื่อถือได้ 
สามารถด าเนินงานได้อย่างต่อเนื่อง และ สามารถป้องกันรักษาสารสนเทศท่ีเป็นความลับของโรงพยาบาล ทั้งที่
เป็นข้อมูลของโรงพยาบาล ข้อมูลผู้ป่วย และข้อมูลบุคคลากร ซึ่งนโยบายและแนวปฏิบัตินี้ จะเป็นกรอบ
แนวทางปฏิบัติของเจ้าหน้าที่ทุกคนในองค์กร ให้มีความเข้าใจ งานแต่ละระดับและร่วมมือ ในการใช้และเก็บ
รักษาข้อมูล, ระบบ และเครื่องใช้เทคโนโลยีสารสนเทศฯ อย่างมี ประสิทธิภาพให้ถูกต้องตามกฎหมาย อีกทั้ง
ปกป้องให้มีความปลอดภัย  
 
 2. วัตถุประสงค์  
  2.1 เพ่ือให้เกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใช้งานด้านสารสนเทศของ
โรงพยาบาลท าให้ด าเนินงานได้อย่างมีประสิทธิภาพ และประสิทธิผล และวัตถุประสงค์ที่ก าหนดไว้  
  2.2 เพ่ือก าหนดแนวปฏิบัติให้ผู้บริหาร ผู้ดูแลระบบ ผู้ใช้งาน และบุคคลภายนอกที่ปฏิบัติงาน
ให้กับโรงพยาบาล ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศของโรงพยาบาล 
  2.3 เพ่ือป้องกันไม่ให้ระบบสารสนเทศ และสารสนเทศของโรงพยาบาล ถู กบุกรุก 
เปลี่ยนแปลง ถูกขโมย ท าลาย หรือการกระท าอ่ืนๆ ที่อาจสร้างความเสียหายต่อโรงพยาบาล 
  2.4 เพ่ือป้องกันพนักงานและบุคคลที่เกี่ยวข้อง ไม่ให้กระท าความผิดตามพะราชบัญญัติว่า
ด้วยการ กระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และ พ.ศ. 2560  
  2.5 เพ่ือเผยแพร่ให้ผู้ใช้งาน และบุคคลภายนอกที่ปฏิบัติงานให้กับโรงพยาบาลท ซึ่ง
โรงพยาบาลหรือหน่วยงานในโรงพยาบาลอนุญาตให้มีสิทธิ์ในการเข้าถึงข้อมูล  หรือระบบสารสนเทศ ได้รับ
ทราบและถือปฏิบัติอย่างเคร่งครดั  
 เ พ่ือให้การปฏิบัติงานด้านเทคโนโลยีสารสนเทศของ โรงพยาบาลบ้านตาขุนเป็นไป ตาม
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2550 และ พ.ศ.2560 ได้ก าหนดนโยบายและแนว
ปฏิบัติ ในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ประกอบด้วยนโยบาย หลัก  3 ด้าน และ
แนวทางปฏิบัติ ภายในกรอบนโยบายหลัก ดังต่อไปนี้  
  1. นโยบายการเข้าถึงหรือควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ  
  2. นโยบายการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน 
  3. นโยบายการตรวจสอบและประเมินความเสี่ยง  
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  1. ด้านการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ เป็นนโยบายในการก าหนดการอนุญาต 
การก าหนดสิทธิ หรือการมอบอ านาจให้ผู้ ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทาง
อิเล็กทรอนิกส์และ ทางกายภาพ รวมทั้งการอนุญาต เช่นว่านั้น ส าหรับบุคคลภายนอก ตลอดจนอาจก าหนด
ข้อปฏิบัติเกี่ยวกับการเข้าถึง โดยมิชอบเอาไว้ด้วยก็ได้  
  2. ด้านการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน เป็นนโยบายในการ
ธ ารงไว้ ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน 
(availability) ของสารสนเทศ รวมทั้ง คุณสมบัติอื่นได้แก่ ความถูกต้องแท้จริง (authenticity) ความรับผิด 
(accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) รวมถึง 
กรณีท่ีเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่ แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบาย
ด้านความมั่นคงปลอดภัย  
  3. ด้านการตรวจสอบและประเมินความเสี่ยง เป็นนโยบายในการตรวจสอบและประเมิน
ความเสี่ยง เพื่อก ากับดูแลการบริหารระบบสารสนเทศให้เกิดประสิทธิภาพและประสิทธิผล ตลอดจนการ
ก าหนดแนวทางการแก้ไขปัญหา และอุปสรรคต่างๆ ที่เกิดขึ้น อย่างน้อยปีละ 1 ครั้ง เพื่อทบทวนปรับปรุง
นโยบายและข้อปฏิบัติให้เป็นปัจจุบัน  
 
 3. นิยามศัพท์  
  ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารโรงพยาบาลบ้านตาขุน  
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถึง ผู้มีอ านาจในด้าน
เทคโนโลยีสารสนเทศของโรงพยาบาลบ้านตาขุน ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการ
ก าหนด นโยบายมาตรฐานการควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศศูนย์สารสนเทศ หมายถึง 
ศูนย์สารสนเทศ ซึ่งเป็นหน่วยงานที่ให้บริการด้านเทคโนโลยีสารสนเทศ ให้ค าปรึกษา พัฒนาปรับปรุง 
บ ารุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายในโรงพยาบาลบ้านตาขุน 
  ผู้อ านวยการศูนย์สารสนเทศ หมายถึง ผู้บังคับบัญชาสูงสุดในการบริหารจัดการระบบ
เทคโนโลยีสารสนเทศของโรงพยาบาลบ้านตาขุน และมีอ านาจตัดสินใจเกี่ยวกับระบบสารสนเทศภายใน
โรงพยาบาลบ้านตาขุน 
การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศ
ของโรงพยาบาลบ้านตาขุน 
  มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพ่ือให้ได้ตาม
วัตถุประสงค์หรือเป้าหมาย 
  ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามา
ปฏิบัติเพื่อให้ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 
  แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติ
ตามเพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 



3 
 
  ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร 
หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิ์และหน้าที่ขึ้นอยู่กับบทบาท (role) ซึ่ง
โรงพยาบาลบ้านตาขุน ก าหนดไว้ดังนี้ 

 ผู้บริหาร หมายถึง ผู้มีอ านาจบริหารในระดับสูงของโรงพยาบาลบ้านตาขุน 
  ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึง
โปรแกรมคอมพิวเตอร์หรือข้อมูลอื่นเพ่ือการจัดการเครือข่ายคอมพิวเตอร์ได้ เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ 
(User Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ (Email Account) เป็นต้น 

 เจ้าหน้าที่ หมายถึง ข้าราชการ ลูกจ้างประจ า พนักงานราชการ พนักงานจ้างเหมา และ
เจ้าหน้าที่ต่างๆ ของโรงพยาบาลบ้านตาขุน หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่
โรงพยาบาลบ้านตาขุน อนุญาตให้มีสิทธิ์ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆของหน่วยงานโดยจะ
ได้รับสิทธิ์ในการใช้ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 
  ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด บรรดาที่อยู่ใน
ระบบคอมพิวเตอร์ในสภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 
  สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล 
การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้ สามารถ
เข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ 
  ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้า
ด้วยกัน โดยมีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุ ดอุปกรณ์ท า
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 
  ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือ
การส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆขององค์กรได้ เช่น ระบบแลน (LAN) 
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต เป็นต้น 
  ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึ ง  ระบบเครือข่ าย
อิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์
เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 
  ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 
  ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงาน
ของหน่วยงานที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง
สารสนเทศที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริหาร การ
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พัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม 
ข้อมูล และสารสนเทศ เป็นต้น 
  พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System 
Workspace) หมายถึง พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 
  พื้นที่ท างานทั่วไป (General working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วน
บุคคล และคอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน พ้ืนที่ท างานของผู้ดูแลระบบ (System administrator 
area) 
พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or network area) พ้ืนที่
จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN 
coverage area) 
  เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ
ระบบงานโดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิด
สูญหาย 
  สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับ
ระบบเทคโนโลยีสารสนเทศ 
  สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของหน่วยงาน เช่นอุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 
การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบอ านาจให้
ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการ
อนุญาตส าหรับบุคคลภายนอก 
  ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ (confidentiality) 
ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้รวมถึงคุณสมบัติ
ในด้าน ความถูกต้องแท้จริง (authenticity)  ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด 
(non-repudiation) และความน่าเชื่อถือ (reliability) 
  เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีที่
ระบุการเกิดเหตุการณ์ สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ที่จะเกิดการฝ่าฝืน
นโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้อง
กับความม่ันคงปลอดภัย 
  สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (information 
security incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
(unwanted or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตรี และความมั่นคงปลอดภัย
ถูกคุกคาม 
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  จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน
โดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพ
กราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้
ในการรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 
  รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบเทคโนโลยีสารสนเทศ 
  ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ 
หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่ตรง
ตามค าสั่งที่ก าหนดไว้ 
 
 4. หน้าที่ความรับผิดชอบ  

  4.1 หน้าที่ของคณะกรรมการบริหาร  
   4.1.1 ก าหนดกลยุทธ์และภาพรวม ควบคุมการปฏิบัติงานในโรงพยาบาล และอนุมัติ
นโยบายในการรักษา ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของโรงพยาบาล 
  4.2 หน้าที่ของคณะอนุกรรมการบริหารความเสี่ยง  
   4.2.1 ก าหนดนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
โรงพยาบาลโดยก าหนดให้ ไปในทิศทางเดียวกันกับแผนและเป้าหมายของโรงพยาบาล 
   4.2.2 จัดการพัฒนานโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ประกอบด้วย Policy, Standard, Procedure และ Guideline เพ่ือให้โรงพยาบาลได้มาซึ่งการรักษาความลับ
ของข้อมูล (Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) และเสถียรภาพความมั่นคงของ 
ระบบ (Availability)  
   4.2.3 น าเสนอผู้บริหารระดับสูง เรื่องแผนการปฏิบัติงาน นโยบาย งบประมาณ 
อัตราก าลัง ในด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
   4.2.4 จัดให้มีการประเมิน และการบริหารความเสี่ยง ด้านสารสนเทศของ
โรงพยาบาล รายงานต่อ คณะกรรมการบริหาร และคณะกรรมการตรวจสอบ เพื่อน าเสนอต่อคณะกรรมการ
โรงพยาบาลเป็น ประจ าทุกไตรมาส 
   4.2.5 เตรียมพร้อมรับสถานการณ์และเรียนรู้เทคนิคใหม่ๆ ทางด้านการรักษาความ
มั่นคงปลอดภัย ด้านเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ  
  4.3 หน้าที่ของผู้อ านวยการ และหน่วยงานสารสนเทศ  
   4.3.1 ร่างนโยบาย แนวปฏิบตัิ และระเบียบในการด าเนินการด้านนโยบายในการ
รักษาความมั่นคง ปลอดภัยด้านเทคโนโลยีสารสนเทศ  
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   4.3.2 ประเมินความต้องการใช้ทรัพยากรด้านสารสนเทศ ความคุ้มค่า รวมทั้งการ
จัดหา และพัฒนา ระบบสารสนเทศให้สอดคล้องกับกลยุทธ์ของบโรงพยาบาล 
   4.3.3 ดูแลทรัพยากรด้านสารสนเทศของโรงพยาบาล ให้สามารถสนับสนุนการ
ปฏิบัติงานภายใน อย่างมีประสิทธิภาพ  
  4.4 หน้าที่ของผู้ใช้งาน  
   4.4.1 ต้องเรียนรู้ ท าความเข้าใจ และปฏิบัติตามนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคง ปลอดภัยด้านเทคโนโลยีสารสนเทศของโรงพยาบาลโดยเคร่งครัด 
   4.4.2 ให้ความร่วมมือกับโรงพยาบาลอย่างเต็มที่ ในการป้องกันระบบคอมพิวเตอร์ 
และข้อมูลสารสนเทศ ของโรงพยาบาล สอดส่องดูแล ปกป้องข้อมูลและสารสนเทศของโรงพยาบาลให้มีความ
ปลอดภัย   
   4.4.3 รายงานต่อผู้อ านวยการโรงพยาบาลทันที เมื่อพบเห็นการบุกรุก ขโมย ท าลาย 
หรือโจรกรรมสารสนเทศ รวมถึง ระบบสารสนเทศท่ีอาจสร้างความเสียหายต่อ โรงพยาบาล 
  4.5 หน้าที่ของหัวหน้าหน่วยงานสารสนเทศ 
   4.5.1 ชี้แจงและส่งเสริมให้ผู้ใช้งานปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคง ปลอดภัยด้านเทคโนโลยีสารสนเทศ และตักเตือนลงโทษทางวินัย กรณีที่พบเห็นการปฏิบัติที่ ไม่
ถูกต้องเหมาะสม  
  4.6 หน้าที่ของเจ้าของข้อมูลและสารสนเทศ  
   4.6.1 จัดให้มีการท าเอกสาร มาตรการและขั้นตอนการควบคุมการเข้าถึงข้อมูล ให้
เป็นไปตาม นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของโรงพยาบาล 
   4.6.2 ดูแลให้เจ้าหน้าที่ทุกคนปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้าน เทคโนโลยีสารสนเทศของโรงพยาบาล 
   4.6.3 ควบคุมและอนุมัติการเข้าถึงข้อมูลและสารสนเทศ และระบบคอมพิวเตอร์
ภายใต้หน้าที่และ ความรับผิดชอบ 
   4.6.4 รายงานเมื่อมีเหตุการณ์ที่เก่ียวข้องกับความปลอดภัยของข้อมูลและ
สารสนเทศ  
   4.6.5 แจ้งงานสารสนเทศเพ่ือลบ/ เปลี่ยนแปลงสิทธิ์ เมื่อมีการเปลี่ยนแปลง
เจ้าหน้าที่/ อ านาจหน้าที่ /โอนย้าย  
  4.7 หน้าที่ของทีมตรวจสอบภายใน (Internal Audit)  
   4.7.1 ต้องก าหนดให้มีการตรวจสอบการบริหารจัดการ การด าเนินงาน และการ
ปฏิบัติที่เก่ียวข้อง กับความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ตามความจ าเป็น  
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5. นโยบายการเข้าถึงหรือควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ 
1. การควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ  

   1.1 ผู้ดูแลระบบต้องด าเนินการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่ผู้ใช้งาน
ได้รับอนุญาตหรือได้รับการ มอบอ านาจ ตามท่ีก าหนดใน “การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User 
account) และรหัสผ่านของ เจ้าหน้าที่”  
   1.2 ผู้ดูแลระบบมีการก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้อง ดังนี้ อ่านข้อมูล
, สร้างข้อมูล,น าเข้า ข้อมูล แก้ไขข้อมูล, อนุมัติ และ ไม่มีสิทธิ  
   1.3 ผู้ดูแลระบบด าเนินการควบคุมการเข้าถึงที่เหมาะสมต่อหมวดหมู่ของ
สารสนเทศที่จัดไว้ตามระดับ ชั้นความลับ  
   1.4 ผู้ดูแลระบบมีการถอดสิทธิการเข้าถึงเข้าถึงการใช้งานสารสนเทศ ตามท่ีก าหนด
ใน “การบริหารจัดการ สิทธิ์การใช้งานระบบและรหัสผ่าน”  
   1.5 ผู้ดูแลระบบเป็นผู้ควบคุมการเข้าถึงจากประเภทของการเชื่อมต่อทั้งหมด  
   1.6 ผู้ใช้งานที่ต้องการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของโรงพยาบาล จะต้อง
ได้รับการพิจารณาจากหน่วยงานต้นสังกัด 
   1.7 ผู้ดูแลระบบก าหนดประเภทของข้อมูล ได้แก่ ข้อมูลภายนอกสามารถเปิดเผยได้ 
ข้อมูลภายในเป็นไป ตามล าดับขั้นความลับของข้อมูล  
   1.8 ผู้ดูแลระบบก าหนดล าดับชั้นความลับของข้อมูล ได้แก่ ลับที่สุด ลับมาก ลับ 
และท่ัวไป  
   1.9 ผู้ดูแลระบบก าหนดระดับชั้นการเข้าถึง ได้แก่ ผู้บริหาร ผู้ดูแลระบบ เจ้าของ
ระบบ และผู้ใช้ระบบ   

1.10 ผู้ดูแลระบบก าหนดเวลาและช่องทางท่ีเข้าถึงได้ ให้เหมาะสมตามแต่ละ
ระบบงาน   
2. การควบคุมการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ  

   2.1 ผู้ใช้งานจะต้องได้รับอนุญาตจากหน่วยงานต้นสังกัด และเจ้าหน้าที่ท่ีรับผิดชอบ
ข้อมูลและ ระบบงานเพ่ือเข้าใช้งานระบบสารสนเทศ ตามความจ าเป็นต่อการใช้งานระบบเทคโนโลยี
สารสนเทศ  
   2.2 ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิ์ในการผ่านเข้าสู่
ระบบเฉพาะใน ส่วนที่จ าเป็น โดยต้องค านึงถึงประเภทข้อมูลและชั้นความลับ  
   2.3 เจ้าของข้อมูลและหรือเจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบ
เฉพาะในส่วนที่ จ าเป็นต้องรู้ ตามหน้าที่งานหรือตามความจ าเป็นขั้นต่ าเท่านั้น โดยไม่อนุญาตให้ก าหนดสิทธิ์
เกินความจ าเป็นในการ ใช้งาน โดยต้องมีการอนุญาตจากเจ้าของข้อมูลและหรือเจ้าของระบบงาน  
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3. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
   3.1 การลงทะเบียนเจ้าหน้าที่ใหม่ ก าหนดให้มีข้ันตอนปฏิบัติส าหรับการลงทะเบียน 
เจ้าหน้าที่ใหม่ เพ่ือให้มี สิทธิ์ต่างๆ ในการใช้งานตามความจ าเป็น รวมทั้ง ขั้นตอนปฏิบัติส าหรับการยกเลิก
สิทธิ์การใช้งาน เมื่อลาออกไป หรือเม่ือเปลี่ยนต าแหน่งงาน ภายใน 15 วันท าการ นับจากวันที่ผู้มีอ านาจลง
นามในค าสั่ง  
   3.2 ผู้ดูแลระบบก าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ ได้แก่ ระบบ
สารสนเทศโปรแกรม ประยุกต์ (Application) ภายในโรงพยาบาล จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบ
เครือข่ายระยะใกล้ (Local Area Network: LAN) ระบบเครือข่ายระยะไกล (Wide Ares Network: WAN) 
ระบบอินทราเน็ต (Intranet) และระบบอินเทอร์เน็ต (Internet) โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ 
และต้องได้รับความเห็นชอบ จากหน่วยงานต้นสังกัด รวมทั้ง ต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ  

4. การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User account) และรหัสผ่านของเจ้าหน้าที่ 
    4.1 ผู้ดูแลระบบ ที่รับผิดชอบระบบงานนั้นๆ ต้องก าหนดสิทธิ์ของเจ้าหน้าที่ในการ
เข้าถึงระบบเทคโนโลยี สารสนเทศและการสื่อสารแต่ละระบบ รวมทั้ง ก าหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบ
ซึ่งมีแนวทางปฏิบัติ ตามที่ก าหนดไว้ในเอกสาร “การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน  
   4.2 การเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ผู้ดูแลระบบต้องปฏิบัติตามที่ก าหนด
ไว้ในเอกสาร “การบริหาร จัดการสิทธิ์การใช้งานระบบและรหัสผ่าน”  
   4.3 กรณีผู้ดูแลระบบมีความจ าเป็นต้องให้สิทธิ์เพิ่มเป็นกรณีพิเศษแก่ผู้ใช้งานที่มี
สิทธิ์พ้ืนฐาน ต้อง ได้รับความ เห็นชอบและอนุมัติจากหัวหน้าหน่วยงานต้นสังกัด และต้องมีการควบคุมผู้ใช้งาน
ที่มีสิทธิ พิเศษนั้น อย่างรัดกุมเพียงพอ โดยต้องด าเนินการอย่างน้อย ดังนี้  
   4.3.1 ควบคุมการใช้งานอย่างเข้มงวดและอนุญาตให้เข้าใช้งานเฉพาะกรณีท่ีจ าเป็น
เท่านั้น     
   4.3.2 ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว  
   4.3.3 กรณีมีการใช้งานไม่ต่อเนื่อง ให้มีการเปลี่ยนรหัสผ่านทุกครั้ง ภายหลังจาก
เสร็จสิ้นการใช้งาน ในแต่ละครั้ง หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานให้มีการ 
  เปลี่ยนรหัสผ่าน ทุก 3 เดือน  
   4.4 ก าหนดขั้นตอนในการลงทะเบียนผู้ใช้งาน (user registration) ดังนี้  
   4.4.1 มีการระบุชื่อบัญชีผู้ใช้งานแยกเป็นรายบุคคล  
   4.4.2 การก าหนดชื่อผู้ใช้ ก าหนดจากชื่อภาษาอังกฤษไม่ต่ ากว่า 4 อักขระ  
   4.4.3 มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณา
อนุญาตจาก หัวหน้าหน่วยงานต้นสังกัด  
   4.4.4 มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศ การ
ตัดออกจาก ทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดสัญญาจ้าง เป็นต้น  
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5. วิธีการบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  
   5.1 ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล วิธีปฏบิัติในการจัดเก็บข้อมูล
และวิธีปฏิบัติในการควบคุม การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบงาน รวมถึงวิธีการ ท าลายข้อมูลแต่ละประเภทชั้นความลับ หากข้อมูลมีความลับ  
   5.2 เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูล
ของผู้ใช้งานอย่าง น้อย ปีละ 1 ครั้ง เพือ่ให้มั่นใจได้ว่าสิทธิ์ต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม  
   5.3 ผู้ดูแลระบบควบคุม การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึง
ข้อมูลโดยตรงและการเข้าถึง ผ่านระบบงาน ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งาน (User Account) และ
รหัสผ่าน (Password) เพ่ือใช้ใน การตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับข้อมูล  
   5.4 การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล ได้แก่ SSL หรือ VPN   
   5.5 มีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ ก าหนดของระดับความส าคัญ
ของขอ้มูลตามที่ ระบุไว้ใน เอกสาร “การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน การก าหนดชั้น
ความลัข้อมูล  
   1. ชั้นที่ 1 ข้อมูลเปิดเผยได้  
   - ข้อมูลที่บุคคลทั่วไปสามารถทราบได้โดยไม่ต้องมีการปิดก้ัน เป็นข้อมูลที่ไม่มีผลต่อ
การปฏิบัติงาน ของโรงพยาบาล สามารถน าเสนอต่อบุคคลทั่วไป สาธารณชน หรือเป็นข้อมูลที่กฎหมาย ระบุ
ว่าต้องเปิดเผย  
   - การเปิดเผยข้อมูลทั้งหมดหรือบางส่วน จะไม่เกิดผลเสียหายต่อโรงพยาบาล เช่น 
ข้อมูลที่เผยแพร่บนเว็บไซต์ ของโรงพยาบาล เป็นต้น  
   2. ชั้นที่ 2 ข้อมูลใช้ภายในโรงพยาบาล 
   - ข้อมูลที่เจ้าของข้อมูลพิจารณาแล้วว่า สามารถเปิดเผยให้ผู้ใช้งานภายใน
โรงพยาบาลรับทราบได้ แต่ไม่สมควร เปิดเผยต่อบุคคลภายนอก เพราะอาจจะสร้างความเสียหายให้กับ
โรงพยาบาลได้  
   - การเปิดเผยข้อมูล เจ้าของข้อมูลต้องใช้ดุลยพินิจในการอนุญาตหรือได้รับความ
เห็นชอบ จากผู้บริหาร คณะท างาน หรือหน่วยงาน  
   3. ชั้นที่ 3 ข้อมูลลับ  
   - ข้อมูลที่โรงพยาบาลพิจารณาแล้วว่าไม่สามารถเปิดเผยให้ผู้ใช้งานทุกคนทราบได้ 
ก าหนดให้เฉพาะผู้ที่ เกี่ยวข้อง และจ าเป็นต้องใช้ในการปฏิบัติงานทราบเท่านั้น และเป็นการใช้งานตามสิทธิ 
ความจ าเป็นที่ ควรทราบ เพ่ือให้เพียงพอต่อการปฏิบัติงาน ข้อมูลมีความส าคัญต่อการด าเนินการของ
โรงพยาบาล เป็นข้อมูลภายใน และไม่สามารถเปิดเผยต่อบุคคลภายนอกท่ีไม่เก่ียวข้องตามกฎหมายได้ 
เนื่องจากข้อมูลนี้จะสร้าง ความเสียหายให้กับโรงพยาบาลได้  
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   - การเปิดเผยข้อมูลจะต้องได้รับความเห็นชอบจากเจ้าของข้อมูล หรือคณะท างาน 
หรือกรรมการผู้จัดการ หรือคณะกรรมการ  
   4. ชั้นที่ 4 ข้อมูลลับมาก  
   - ข้อมูลที่ใช้ภายในโรงพยาบาล แต่เป็นข้อมูลลับ ใช้งานโดยผู้ใช้งานบางกลุ่มของ
โรงพยาบาลซึ่งมีรหัสพิเศษในการ เข้าใช้งาน และไม่สามารถเปิดเผยต่อบุคคลภายนอกได้ เนื่องจากข้อมูลมี
ความจ าเป็นต่อการปฏิบัติงานของโรงพยาบาลจะท าให้เกิดผลเสียหายร้ายแรงต่อโรงพยาบาล  
   - การเปิดเผยข้อมูล จะต้องได้รับความเห็นชอบจากเจ้าของข้อมูล หรือคณะท างาน 
หรือกรรมการผู้จัดการ หรือคณะกรรมการ  
   5. ชั้นที่ 5 ข้อมูลลับที่สุด  
   - ข้อมูลที่ใช้ภายในโรงพยาบาลแต่เป็นข้อมูลลับ ใช้งานโดยคณะกรรมการของ
โรงพยาบาลเท่านั้น ซึ่งมีรหัสพิเศษ ในการเข้าใช้งาน และเป็นการใช้เพื่อการวินิจฉัย และตัดสินใจที่ส าคัญของ
โรงพยาบาล ไม่สามารถเปิดเผยต่อ บุคคลภายนอกได้ เนื่องจากข้อมูลมีความจ าเป็นต่อการปฏิบัติงานของ
โรงพยาบาล ท าให้เกิดผลเสียหายร้ายแรง ต่อโรงพยาบาล 
   - การเปิดเผยข้อมูล ไม่สามารถท าได้ เว้นแต่การบังคับตามกฎหมาย  

6. การควบคุมการเข้าใช้งานระบบจากภายนอก  
   6.1 ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความจ าเป็นในการด าเนินงานกับ
โรงพยาบาลอย่าง เพียงพอ เพ่ือขอใช้สิทธิ์ในการเข้าถึงระบบจากระยะไกล และต้องได้รับอนุมัติจาก
โรงพยาบาล  
   6.2 งานสารสนเทศเป็นผู้ควบคุมการเข้าถึงระบบจากระยะไกล (Remote access)  
   6.3 ผู้ใช้งานที่มีความจ าเป็นต้องเข้าถึงข้อมูลหรือระบบข้อมูลจากระยะไกล ต้อง
ได้รับอนุมัติจากงานสารสนเทศ และมีการควบคุมอย่างเข้มงวด โดยผู้ใช้งานต้องปฏิบัติตามข้อก าหนดของการ
เข้าถึงระบบและ ข้อมูลอย่างเคร่งครัด  
   6.4 ผู้ดูแลระบบต้องควบคุมพอร์ต (Port) ที่ระบบสารสนเทศเทศให้บริการ ใช้ใน
การเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการโทรศัพท์เข้ามานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบและ
วิธีการหมุนเข้าต้องได้รับ การอนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่านั้น  
   6.5 การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ผู้ดูแลระบบต้องอนุญาตตาม
พ้ืนฐานของความ จ าเป็น เท่านั้น และให้ปิด Port และ Modem เมื่อผู้ใช้งานได้ใช้งานเสร็จสิ้นแล้วทันที  

7. การพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอก  
 ผู้ใช้งานระบบทุกคน เมื่อจะเข้าใช้งานระบบของโรงพยาบาล ต้องผ่านการพิสูจน์ตัวตนจากระบบของ
โรงพยาบาล โดยมี แนวทางปฏิบัติดังนี้  
   7.1 การแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งาน (Username)  
   7.2 การพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน (Password)  
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   7.3 การเข้าสู่ระบบสารสนเทศของโรงพยาบาลจากอินเทอร์เน็ตนั้น จะต้องมีการ
ตรวจสอบผู้ใช้งาน   

7.4 การเข้าสู่ระบบจากระยะไกล (Remote access) เพ่ือเพ่ิมความปลอดภัย
จะต้องมีการตรวจสอบ เพื่อ พิสูจน์ตัวตนของผู้ใช้งาน โดยใช้รหัสผ่าน หรือวิธีการเข้ารหัส  
 

6. การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน  
การบริหารรหัสผ่าน/การใช้งานรหัสผ่าน   
  1. งานสารสนเทศต้องก าหนด ชื่อผู้ใช้ (Username) ระบบคอมพิวเตอร์เฉพาะบุคคลไม่ซ้ า
กัน และ ก าหนดชื่อผู้ใช้ ในส่วนของ ชื่อผู้ใช้ของผู้ใช้งาน ชื่อผู้ใช้ของผู้ดูแลระบบ ชื่อผู้ใช้ของผู้ดูแลฐานข้อมูล 
 ชื่อผู้ใช้ ของผู้พัฒนาระบบ ชื่อผู้ใช้ของเจ้าหน้าที่ทางเทคนิค หรืออ่ืนๆ ให้มีความแตกต่างกัน  
  2. การส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นความลับ พร้อมแจ้งช่องทางการเข้าถึง 
“แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ” เพ่ือสร้างความรู้ 
ความเข้าใจ และให้ผู้ใช้งานปฏิบัติตามโดยเคร่งครัด  
  3. งานสารสนเทศกับหน่วยงานต่างๆ ของโรงพยาบาลจะทบทวนสิทธิการเข้าถึงระบบ
สารสนเทศของ ผู้ใช้งานอย่างน้อย ปีละ 1 ครั้ง  
  4. ผู้ใช้งานต้องเก็บรักษารหัสผ่าน (Password) ของตนเองและของกลุ่มไว้เป็นความลับ  
  5. ห้ามท าการบันทึกรหัสผ่าน (Password) ไว้ในไปรษณีย์อิเล็กทรอนิกส์ หรือแบบฟอร์ม
อิเล็กทรอนิกส์ต่าง ๆ  
  6. ไม่จดหรือบันทึกรหัสผ่าน (Password) ส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็น
ของบุคคลอื่น  
  7. ผู้ใช้งานทุกคนต้องเปลี่ยนรหัสผ่าน (Password) เริ่มต้นทันที หลังจากได้รับมอบรหัสผ่าน
เริ่มต้นจากผู้ดูแล ระบบของศูนย์เทคโนโลยีสารสนเทศ  
  8. ก าหนดให้รหัสผ่าน (Password) ต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยควรมีการผสม
กันระหว่าง ตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน และไม่ควรก าหนด
รหัสผ่านส่วน บุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิด
กับตน หรือ จากค าศัพท์ที่ใช้พจนานุกรม  
  9. ไม่ใช้รหัสผ่าน (Password) ส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่าน
เครือข่าย คอมพิวเตอร์  
  10. ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save 
password) ส าหรับเครื่อง คอมพิวเตอร์ส่วนบุคคลที่เจ้าหน้าที่ครอบครองอยู่  
  11. ในกรณีที่ลืมรหัสผ่าน หรือสงสัยว่ารหัสผ่าน (Password) ถูกผู้อื่นทราบ ให้รีบท าการ
เปลี่ยนแปลงรหัสผ่าน ทันที หรือแจ้งให้งานสารสนเทศทราบ เพื่อท าการเปลี่ยนรหัสผ่าน (Password) ทั้งหมด
ที่เก่ียวข้อง  
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  12. หากมีการกระท าความผิดเกิดข้ึนจากชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 
ของบุคคลใดบุคคล นั้นต้องเป็นผู้รับผิดชอบต่อการกระท าความผิดนั้น ตามกฎหมาย ระเบียบ ข้อบังคับ ที่
 เกี่ยวข้อง  
  13. กรณีผู้ใช้งานของหน่วยงานภายในโรงพยาบาลลาออก ให้งานสารสนเทศที่ท าการยกเลิก
สิทธิของ ผู้ที่ลาออก ออกจาก ระบบทันที 
  14. กรณีผู้ใช้งานของหน่วยงานภายในโรงพยาบาล มีการเปลี่ยนแปลงหน้าที่ความรับผิดชอบ
ในระบบ ที่ขอสิทธิ์การ ใช้งาน ให้หน่วยงานต้นสังกัด แจ้งงานสารสนเทศเพ่ือท าการเปลี่ยนแปลงสิทธิ์ในการใช้
งาน  
  15. ผู้ใช้งานทุกคนของโรงพยาบาล มีหน้าที่ระมัดระวังความปลอดภัยในการใช้เครือข่าย โดย
ต้องไม่ ยินยอมให้บุคคล อ่ืนเข้าใช้เครือข่ายคอมพิวเตอร์จากชื่อผู้ใช้ (Username) ระบบคอมพิวเตอร์ขอตน  
 

7. การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม  
แนวปฏิบัติ  
  1. การบริหารจัดการทางกายภาพ (Physical security management)  
   1.1 ก าหนดระดับความส าคัญของพ้ืนที่ในศูนย์เทคโนโลยีสารสนเทศ  
   1.2 มีระบบป้องกัน ให้ครอบคลุมพ้ืนที่ที่มีระบบเทคโนโลยีสารสนเทศอยู่ภายใน 
หรือบริเวณท่ีมีความส าคัญ  
   1.3 ผู้ดูแลระบบ ต้องปิดประตูและ หน้าต่างห้องแม่ข่ายให้ล็อคอยู่เสมอ  
  2. การควบคุมการเข้า-ออก (Physical entry Controls)  
   2.1 ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนที่ส าคัญของผู้ที่มาเยือน (Visitors)  
   2.2 ดูแลผู้ที่มาเยือนในพ้ืนที่หรือบริเวณที่มีความส าคัญจนกระท่ังเสร็จสิ้นภารกิจ
และจากไป เพื่อป้องกันการ สูญหายของสินทรัพย์หรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต  
   2.3 มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญของ
บุคคลภายนอก และควรมีเหตุผลที่ เพียงพอในการเข้าถึงบริเวณดังกล่าว  
   2.4 สร้างความตระหนักให้ผู้ที่มาเยือนจากภายนอกเข้าใจในกฎเกณฑ์หรือ
ข้อก าหนดต่างๆ ที่ต้องปฏิบัติ ระหว่างที่อยู่ในพ้ืนที่หรือบริเวณท่ีมีความส าคัญ  
   2.5 มีการควบคุมการเข้าถึงพ้ืนที่ ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่  
   2.6 มีการพิสูจน์ตัวตน โดยการอ่านบัตรหรือการใช้รหัสผ่าน เพื่อควบคุมการเข้า-
ออกในพ้ืนที่หรือบริเวณท่ีมีความส าคัญ  
   2.7 จัดเก็บบันทึกการเข้า-ออกส าหรับพ้ืนที่หรือบริเวณท่ีมีความส าคัญ เพ่ือใช้ในการ
ตรวจสอบในภายหลัง เมื่อมีความจ าเป็น  
   2.8 โรงพยาบาลผู้ได้รับการว่าจ้าง ต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการ
ท างาน  
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   2.9 ผู้มาเยือนต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในศูนย์เทคโนโลยี
สารสนเทศ  
   2.10 จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความส าคัญ
อย่างสม่ าเสมอ  
  
  3. การจัดวางและการป้องกันอุปกรณ์ (Equipment sitting and protection)  
   3.1 จัดวางอุปกรณ์ในพื้นที่หรือบริเวณท่ีเหมาะสม เพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนที่ของ
ผู้ปฏิบัติงานให้น้อยที่สุด  
   3.2 อุปกรณ์ที่มีความส าคัญให้แยกเก็บไว้อีกพ้ืนที่หนึ่ง ที่มีความมั่นคงปลอดภัย  
   3.3 ไม่ให้มีการน าอาหาร เครื่องดื่ม และสูบบุหรี่ในบริเวณหรือพ้ืนที่ที่มีระบบ
เทคโนโลยีสารสนเทศอยู่ภายใน  
   3.4 ด าเนินการตรวจสอบ  สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณหรือพ้ืนที่
ที่มีระบบเทคโนโลยีสารสนเทศอยู่ภายใน เพ่ือป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ในบริเวณ  
  4. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting utilities)  
   4.1 มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของโรงพยาบาล ที่
เพียงพอ ต่อความต้องการใช้งาน โดยให้มีระบบส ารองกระแสไฟฟ้า (UPS) และระบบปรับอากาศ  
   4.2 ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนตาม 4.1 อย่างสม่ าเสมอ เพ่ือให้
มั่นใจได้ ว่าระบบท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ  
  5. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่น ๆ (Cabling security)  
   5.1 ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณ
ผิดเส้น  
   5.2 จัดท าผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง  
   5.3 ตู้ Rack ที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึง
ของบุคคลภายนอก  
  6. การบ ารุงรักษาอุปกรณ์ (Equipment maintenance)  
   6.1 ก าหนดให้มีการบ ารุงรักษาอุปกรณ์อย่างน้อยปีละ 1 ครั้ง  
   6.2 ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิตแนะน า  
   6.3 จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือ
ใช้ในการตรวจสอบหรือ ประเมินในภายหลัง  
   6.4 จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพื่อใช้ในการประเมิน
และปรับปรุงอุปกรณ์ ดังกล่าว  
   6.5 ควบคุมและสอดส่องดูแลการปฏิบัติงานของบริษัทผู้รับจ้างเหมาบ ารุงรักษา
ระบบคอมพิวเตอร์ที่มาท าการบ ารุงรักษาอุปกรณ์ภายในโรงพยาบาล  
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   6.6 ควบคุมการส่งอุปกรณ์ออกไปซ่อมแซมนอกสถานที่เพ่ือป้องกันการสูญหาย หรือ
การเข้าถึงข้อมูลโดย ไม่ได้รับอนุญาต  
   6.7 จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลส าคัญของผู้รับจ้างที่มาท าการ
บ ารุงรักษาอุปกรณ์ เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต  
  7. การน าสินทรัพย์ของโรงพยาบาล ออกไปภายนอกสถานที่ (Removal of property)  
   7.1 ผู้ใช้งานต้องขออนุญาตหัวหน้าหน่วยงานต้นสังกัดก่อนน าอุปกรณ์หรือสินทรัพย์
ออกนอกโรงพยาบาล  
   7.2 ผู้ใช้งานต้องบันทึกข้อมูลการน าอุปกรณ์ของโรงพยาบาล ออกไปภายนอก
สถานที่ เพื่อเก็บไว้เป็นหลักฐาน ป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพ่ิมเติมเม่ือนาอุปกรณ์ส่งคืน  
  8. การป้องกันสินทรัพย์ที่ใช้งานภายนอกโรงพยาบาล (Security of equipment off-
premises)  
   8.1 ก าหนดมาตรการความปลอดภัยของสินทรัพย์ เพ่ือป้องกันความเสี่ยงจากการน า
   สินทรัพย์ของโรงพยาบาล ออกไปใช้งานภายนอก  
   8.2 ไม่ทิ้งสินทรัพย์ของโรงพยาบาลไว้ในที่สาธารณะโดยไม่มีผู้ดูแลรับผิดชอบ  
   8.3 ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบดูแลสินทรัพย์ของโรงพยาบาล เสมือนเป็น
สินทรัพย์ของตนเอง  
  9. การก าจัดสินทรัพย์หรือการน าสินทรัพย์กลับมาใช้งานอีกครั้ง (Secure disposal or re-
use of equipment)  
   9.1 ให้ท าลายข้อมูลส าคัญในสินทรัพย์ก่อนที่จะก าจัดสินทรัพย์ดังกล่าว  
   9.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญใน
สินทรัพย์ส าหรับจัดเก็บ ข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นน าสินทรัพย์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการ
เข้าถึงข้อมูลส าคัญนั้นได้  
 

8. นโยบายการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน  
แนวปฏบิัต ิ 
  1. ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร (Documented operating procedures)  
   1.1 มีการจัดท าคู่มือการปฏิบัติงานระบบเทคโนโลยีสารสนเทศ โดยมีรายละเอียด
อย่างน้อย ดังนี้  
    - การปฏิบัติงานในห้องแม่ข่าย 
     - การเปิดและปิดระบบงาน ได้แก่ การเปิด - ปิดเครื่องแม่ข่าย การเปิด - 
ปิดระบบงาน การเปิด - ปิดระบบให้บริการ  
    - การส ารองข้อมลู  
    - การบ ารุงรักษาอุปกรณ์  
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    - การจัดการกับสื่อบันทึกข้อมูล ได้แก่ การท าป้ายชื่อบ่งชี้ การลบ การ
ป้องกันการน าสื่อ บันทึกข้อมูล กลับมาใช้งานอีกครั้ง  
    - การส่งงานเข้าไปประมวลผลในเครื่องคอมพิวเตอร์ และการจัดการกับ
ข้อผิดพลาดที่เกิดขึ้น    

- การประมวลผลข้อมูล ได้แก่ ขั้นตอนในการน าข้อมูลเข้าระบบงาน 
ประมวลผล และ แสดงผล  
    - การใช้งานโปรแกรมยูทิลิตี้  
    - การรายงานและการจัดการกับปัญหาที่เกิดข้ึน  
    - การจัดการกับการท างานล้มเหลวของระบบคอมพิวเตอร์ ระบบงาน และ
ระบบเครือข่าย  
    - การกู้คืนระบบงานและระบบเครือข่าย  
   1.2 มีการแจกจ่ายและควบคุมดูแลให้มีการปฏิบัติงานตามแนวทางท่ีก าหนดในคู่มือ
การปฏิบัติงาน   

1.3 มีการทบทวนปรับปรุงคู่มือการปฏิบัติงานให้เหมาะสมอยู่เสมอ  
  2. ควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบเทคโนโลยีสารสนเทศ (Change 
management) ต้องมีการก าหนดผู้รับผิดชอบและผู้มีอ านาจในการควบคุมการเปลี่ยนแปลง  ปรับปรุง 
หรือแก้ไขระบบเทคโนโลยี สารสนเทศของโรงพยาบาล 
  3. การแบ่งหน้าที่ความรับผิดชอบ (Segregation of duties)  
   3.1 มีการก าหนดแบ่งแยกหน้าที่ความรับผิดชอบในการปฏิบัติงานของแต่ละบุคคล
ไว้อย่างชัดเจนโดยมิให้มกีารก าหนดหน้าที่ที่ส าคัญไว้ที่บุคคลเพียงคนเดียว  
   3.2 ให้ผู้บังคับบัญชามีการควบคุมดูแลอย่างใกล้ชิดส าหรับงานที่มีความเสี่ยงต่อการ
เกิดความเสียหาย   
   3.3 ให้มีการจัดเก็บหลักฐานการปฏิบัติงานที่สามารถใช้ตรวจสอบได้ในภายหลัง  
  4. การแยกระบบส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน 
(Separation of  development, test, and operational facilities)  
   4.1 ให้ก าหนดมาตรการแยกเครื่อง คอมพิวเตอร์ของระบบงานส าหรับการพัฒนา 
การทดสอบ และ การ ให้บริการออกจากกันตามความจ าเป็น เพ่ือป้องกันผลกระทบจากการท างาน 
   4.2 ก าหนดมาตรการควบคุมการถ่ายโอนระบบงานจากเครื่องที่ใช้ส าหรับการ
พัฒนา ไปสู่เครื่องที่ใช้ส าหรับการให้บริการ  
   4.3 ก าหนดให้มีการแยกบัญชีผู้ใช้งานออกจากกันส าหรับระบบงานที่ใช้ในการ
พัฒนาทดสอบ และใช้ ระบบงานจริง  
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 9. การป้องกันโปรแกรมท่ีไม่ประสงค์ดี (Controls against malicious code)  
แนวปฏิบัติ  
  1. ห้ามการติดตั้งซอฟต์แวร์อ่ืนๆ หรือซอฟต์แวร์ที่ได้มาจากแหล่งภายนอก รวมทั้งการใช้ไฟล์
อ่ืนที่โรงพยาบาลไม่อนุญาตให้ใช้งาน  
  2. ให้ติดตั้งซอฟต์แวร์ เพ่ือป้องกันโปรแกรมไม่ประสงค์ดีให้กับระบบเทคโนโลยีสารสนเทศ
ของโรงพยาบาล  
  3. ให้ผู้ดูแลระบบด าเนินการตรวจสอบโปรแกรมไม่ประสงค์ดีในเครื่องเซิร์ฟเวอร์ให้บริการ 
และอุปกรณ์ เทคโนโลยีสารสนเทศอ่ืนๆ ณ จุดทางเข้า-ออกเครือข่ายอย่างสม่ าเสมอ เพ่ือดักจับโปรแกรม ไม่
ประสงค์ดีท่ี เข้าสู่ระบบ  
  4. ก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติส าหรับการจัดการกับโปรแกรมไม่
ประสงค์ดี ได้แก่ การรายงานการเกิดขึ้นของโปรแกรมไม่ประสงค์ดี การวิเคราะห์ การจัดการ การกู้คืนระบบ
จากความเสียหาย ที่พบ เป็นต้น  
  5. มีการติดตามข้อมูลข่าวสารเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่างสม่ าเสมอ  
  6. ให้มีการสร้างความตระหนักเก่ียวกับโปรแกรมไม่ประสงค์ดี เพ่ือให้เจ้าหน้าที่มีความรู้ความ
เข้าใจและ สามารถป้องกันตนเองได้ และให้รับทราบขั้นตอนปฏิบัติ เมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่า ต้อง
ด าเนินการ อย่างไร  
  7. เครื่องคอมพิวเตอร์ทั้งหมด ได้แก่ เครื่องคอมพิวเตอร์แม่ข่าย (Server) เครื่องคอมพิวเตอร์
แบบตั้ง โต๊ะ และ เครื่องคอมพิวเตอร์แบบพกพา (Note book) ต้องได้รับการติดตั้งโปรแกรมตรวจสอบและ
ก าจัดไวรัสรุ่นล่าสุดของโรงพยาบาลจากงานสารสนเทศ และจะต้องเปิดใช้งานโปรแกรมตรวจสอบและก าจัด
ไวรัสตลอดเวลา  
  8. เครื่องคอมพิวเตอร์ Server ที่ให้บริการการตรวจสอบและก าจัดไวรัส ต้องมีการปรับปรุง
ข้อมูลล่าสุดของ ไวรัสอยู่เสมอ และต้องเป็นผู้ให้บริการปรับปรุงข้อมูลไวรัสล่าสุดให้แก่ เครื่องคอมพิวเตอร์ 
Server เครื่อง คอมพิวเตอร์แบบตั้งโต๊ะ และเครื่องคอมพิวเตอร์แบบพกพาทุกเครื่องโดยอัตโนมัติ  
  9. ต้องท าการตรวจสอบไวรัสกับแฟ้มข้อมูล (file) ต่างๆ ที่ download มาแฟ้มข้อมูลที่แนบ
มากับไปรษณีย์ อิเล็กทรอนิกส์, แฟ้มข้อมูลที่ได้มาจากสื่อบันทึกข้อมูลภายนอก (CD, Thumb Drive, 
Diskette or share file )  
 
 10. การเข้าถึงระบบโปรแกรมประยุกต์และสารสนเทศ (Information handling procedures)  
แนวปฏิบัติ  
  1. การจัดการสารสนเทศ  
   1.1 มีการก าหนดข้อมูลตามระดับชั้นความลับ ได้แก่ ข้อมูลทั่วไป ข้อมูลส่วนบุคคล 
ข้อมูลใช้ภายใน ข้อมูลลับ  
   1.2 มีข้ันตอนปฏิบัติเพ่ือจัดการกับข้อมูลตามระดับชั้นความลับ ควรประกอบด้วย
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วิธีการประมวลผลการควบคุมการเข้าถึง การจัดเก็บ ระยะเวลาที่สามารถเข้าถึง และช่องทางการเข้าถึง  
   1.3 มีการจ ากัดการเข้าถึงข้อมูลตามระดับชั้นความลับ เพ่ือป้องกันการเข้าถึงโดย
ไม่ได้รับอนุญาต  
   1.4 มีมาตรการเพ่ือตรวจสอบว่าข้อมูลที่น าออกจากระบบงานมีความถูกต้องและ
สมบูรณ์ก่อนที่จะ น าไปใช้งานต่อไป  
   1.5 มีการจัดท าบัญชีรายชื่อผู้มีสิทธิเข้าถึงข้อมูลและสื่อบันทึกข้อมูลส าคัญ และมี
การทบทวนบัญชี รายชื่อ อย่างสม่ าเสมอ  
   1.6 การเข้าถึงต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย  
   1.7 ระบบไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน จะต้อง
ด าเนินการ ดังนี้  
   (1) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่นๆ และแสดงให้เห็น
ถึงผลกระทบและ ระดับความส าคัญต่อหน่วยงาน  
   (2) มีการควบคุมสภาพแวดล้อม ได้แก่ มีห้องแม่ข่ายเฉพาะมีระบบไฟส าหรับระบบ
เฉพาะมี ระบบป้องกันผู้มีสิทธิเข้าออกห้องแม่ข่าย 
    (3) มีการควบคุมหรือป้องกันอุปกรณ์สื่อสารชนิดพกพา และต้องก าหนดมาตรการ
ป้องกัน ความเสี่ยง ที่มีต่ออุปกรณ์  
   1.8 การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) จะต้องด าเนินการ ดังนี้  
   (1) ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของผู้ใช้งานจากระยะไกลตามแนว
ปฏิบัติการควบคุมการ เข้าใช้งานระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศที่
เกี่ยวข้องเพ่ือให้มี ความม่ันคงปลอดภัย  
   (2) ผู้ดูแลระบบเตรียมการป้องกันทางกายภาพส าหรับสถานที่ที่จะอนุญาตการ
ปฏิบัติงานของผู้ใช้งานจากระยะไกล ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกล  
   (3) ผู้ดูแลระบบมีการรักษาความมั่นคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่าง
สถานที่ทีจ่ะมกีารปฏิบัติงานจากระยะไกลและระบบงานต่างๆ ภายในโรงพยาบาลก่อนที่จะอนุญาตให้เริ่ม
ปฏิบัติงานจากระยะไกลตามแนวปฏิบัติการควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ  
   (4) ผู้ปฏิบัติงานจากระยะไกลต้องรักษาความลับของหน่วยงาน ไม่อนุญาตให้
ครอบครัวหรือบุคคล อ่ืนๆ ใด เข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาล  
   (5) การขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกล การก าหนดหรือ
ปรับปรุงสิทธิการเข้าถึงระบบงาน ต้องปฏิบัติตาม “การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน  
  2. การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of 
connection time)  
   2.1 ก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการจ ากัดช่วงระยะเวลาการเชื่อมต่อ
ส าหรับการใช้งานเพื่อให้ ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น ได้แก่ 
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ก าหนดให้ใช้งาน ได้ 2 ช.ม. ต่อ การเชื่อมต่อหนึ่งครั้ง  
   2.2 ก าหนดให้ระบบเทคโนโลยีสารสนเทศ ระบบงานที่มีความส าคัญสูง ระบบงานที่
มีการใช้งานใน สถานที่ทีม่ีความเสี่ยง มีการจ ากัดช่วงระยะเวลาการ เชื่อมต่อ  
  3. การควบคุมการเข้าถึงระบบปฏิบัติการ (operation system access Control) 
   3.1 ก าหนดขั้นตอนปฏิบัติเพื่อเข้าใช้งานที่มั่นคงปลอดภัย  
   (1) ต้องจัดไม่ให้ระบบแสดงรายละเอียดส าคัญหรือความผิดพลาดต่างๆ ของระบบ 
ก่อนที่การเข้าสู่ ระบบจะเสร็จสมบูรณ์  
   (2) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายาม
คาดเดา รหัสผ่านจากเครื่องปลายทาง  
   (3) จ ากัดระยะเวลาส าหรับใช้ในการป้อนรหัสผ่าน  
   (4) จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line 
เนื่องจากอาจสร้างความ เสียหายให้กับระบบได้  
   3.2 ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) 
ต้องก าหนดให้ผู้ใช้งานมี ข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิค
ในการยืนยันตัวตน ที่เหมาะสม เพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติ ดังนี้  
   (1) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (password) ส าหรับเข้า
ใช้งานระบบ สารสนเทศของหน่วยงาน  
   (2) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม  
   3.3 ก าหนดหลักเกณฑ์ยุติการเชื่อมต่อ เมื่อว่างเว้นจากการใช้งานเป็นเวลา 30 นาที
เป็นอย่างน้อย หากเป็น ระบบที่มีความเสี่ยงหรือความส าคัญสูง ให้ก าหนดระยะเวลายุติการใช้งานเมื่อว่างเว้น
จากการใช้งานให้สั้นขึ้นตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต  
   3.4 ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเชื่อมต่อ เพ่ือให้ผู้ใช้สามารถใช้
งานได้นานที่สุด ภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้ใช้งานได้ 4 ชม. ต่อการเชื่อมต่อหนึ่งครั้ง 
หรือก าหนดให้ใช้งานได้ เฉพาะช่วงเวลาเท่านั้น  
  4. การบันทึกเหตุการณ์ที่เก่ียวข้องกับการใช้งานสารสนเทศ (Audit logging)  
จัดให้มีการบันทึกข้อมูลพฤติกรรมการใช้งาน (Log) การเข้าถึงระบบเทคโนโลยีสารสนเทศ ที่แสดงให้ทราบว่า 
ใครท าอะไร ที่ไหน เมื่อไร และอย่างไร  
 
 11. การบริหารจัดการการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย  
แนวปฏิบัติ  
  1. การควบคุมการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย  
   1.1 ก าหนดให้มีรหัสผู้ใช้ รหัสผ่าน (Username/Password) ในการเข้าใช้งาน
เครื่องคอมพิวเตอร์แม่ข่ายและ ระบบปฏิบัติการ  
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   1.2 ก าหนดจ านวนครั้งที่สามารถพิมพ์รหัสผิดได้ หากเกินกว่าที่ก าหนดระบบต้องท า
การ Lock ไม่ให้ ใช้งาน เป็นระยะเวลาหนึ่ง  
   1.3 ผู้ดูแลระบบควรก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในเอกสาร 
“การบริหารจัดการสิทธิ์ การใช้งานระบบและรหัสผ่าน  
   1.4 ผู้ดูแลระบบควรตั้งระบบการล็อคหน้าจอเมื่อไม่มีการใช้งาน เมื่อต้องการใช้งาน 
ผู้ใช้ต้องใส่รหัสผ่าน  
   1.5 ผู้ดูแลระบบต้องท าการ Logout ออกจากระบบทันที เมื่อเลิกใช้งานหรือไม่อยู่ที่
หน้าจอเป็นเวลานาน  
  2. การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 
(Control of operational software)  
   2.1 มีการควบคุมการเปลี่ยนแปลงต่อระบบงานของโรงพยาบาล เพ่ือป้องกันความ
เสียหายหรือการ หยุดชะงักที่มี ต่อระบบงานนั้น  
   2.2 ผู้ดูแลระบบที่ได้รับการอบรมแล้ว หรือมีความช านาญเท่านั้น ที่จะเป็นผู้ท า
หน้าที่ด าเนินการ เปลี่ยนแปลง ต่อระบบงานของโรงพยาบาล  
   2.3 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงาน ต้องมีการขออนุมัติให้ติดตั้ง
ก่อนด าเนินการ  
   2.4 ก าหนดให้ผู้ใช้งาน หรือผู้ที่เก่ียวข้องต้องท าการทดสอบระบบงานตาม
จุดประสงค์ที่ก าหนดไว้อย่าง ครบถ้วน เพียงพอ ก่อนด าเนินการติดตั้งบนเครื่องให้บริการระบบงาน  
   2.5 ให้ผู้ที่เกี่ยวข้องต้องท าการทดสอบด้านความมั่นคงปลอดภัยของระบบงานอย่าง
ครบถ้วน ก่อนด าเนินการ ติดตั้งบนเครื่องให้บริการระบบงาน 
   3. ให้มีการทบทวนการท างานของระบบงานภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ 
(Technical review of applications after operating system changes)  
   3.1 แจ้งให้ผู้ที่เกี่ยวข้องกับระบบงานได้รับทราบเกี่ยวกับการเปลี่ยนแปลง
ระบบปฏิบัติการเพ่ือให้บุคคล เหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวนก่อนที่จะ
ด าเนินการเปลี่ยนแปลง ระบบปฏิบัติการ  
   3.2 พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงาน รวมทั้ง
วางแผนด้านงบประมาณ ที่จ าเป็นต้องใช้ในกรณีท่ีโรงพยาบาลต้องเปลี่ยนไปใช้ระบบปฏิบัติการใหม่  
  4. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)  
   4.1 จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจาก
ภายนอก  
   4.2 ให้ก าหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ
ซอฟต์แวร์ที่จะมี การพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้บริการภายนอกนั้น  
   4.3 ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะท าการติดตั้ง
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ก่อนด าเนินการ ติดตั้ง  
  5. การเฝ้าดูและตรวจสอบ  
   5.1 ต้องด าเนินการเก็บ Log และ Audit Trails ของเหตุการณ์ละเมิดความมั่นคง
ปลอดภัยดังต่อไปนี้  
   5.1.1 Log ทั้งหมดที่เก่ียวข้องกับเหตุการณ์ละเมิดความมั่นคงปลอดภัยต้องเก็บไว้
อย่างน้อยเป็น เวลา  90 วัน  
   5.1.2 ต้องมีระบบจัดเก็บ Log ที่มีอยู่เกินกว่า 90 วัน ให้มีความปลอดภัยและพร้อม
ให้เรียกใช้งานได้ เมื่อเจ้าหน้าที่ต้องการต้องสามารถน าออกมามอบให้กับเจ้าหน้าที่ได้ 
   5.2 ผู้ดูแลระบบ ต้องตรวจสอบ Log และเหตุการณ์ละเมิดความมั่นคงปลอดภัย 
และรายงานให้กับ ผู้บังคับบัญชาทราบ ดังนี้  
   5.2.1 การโจมตีในรูปแบบ Port-Scan  
   5.2.2 การเข้าสู่ระบบของผู้ใช้งานที่ไม่มีสิทธิในการใช้งานระบบนั้น  
   5.2.3 เหตุการณ์ผิดปกติของเครื่องคอมพิวเตอร์ Server ที่เกิดข้ึน  
   5.3 ต้องด าเนินการบ ารุงรักษา (Maintenance) เป็นประจ า  
   5.4 ต้องมีการประเมินความเสี่ยงอย่างน้อยปีละ 1 ครั้ง พร้อมจัดท ารายงานผลการ
ประเมินความเสี่ยงเสนอ ผู้บังคับบัญชา  
 
 12. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล (Use of Personal Computer) 
แนวทางปฏิบัติ 
  1. การปฏิบัติทั่วไป 
   1.1 เครื่องคอมพิวเตอร์ที่โรงพยาบาลอนุญาตให้ผู้ใช้งาน ใช้งานเป็นสินทรัพย์ของ
โรงพยาบาล ดังนั้น ผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของโรงพยาบาล 
   1.2 โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของโรงพยาบาล ต้องเป็น
โปรแกรมท่ีโรงพยาบาลได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย 
   1.3 ห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ ของโรงพยาบาล และน าไปติดตั้งบนเครื่อง
คอมพิวเตอร์ส่วนตัวหรือแก้ไขหรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
   1.4 ไม่อนุญาตให้ ผู้ใช้งาน ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมยูทิลิตี้ ใน
เครื่องคอมพิวเตอร์ส่วนบุคคลของโรงพยาบาล เว้นแต่ได้รับค าปรึกษาหรือค าแนะน าจากงานสารสนเทศ 
   1.5 การส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อม จะต้องได้รับการพิจารณาจาก
งานสารสนเทศ 
   1.6 ผู้ใช้งานมีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร์ 
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   1.7 ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งาน
ประจ าวันเสร็จสิ้น 
   1.8 ผู้ใช้งาน ต้องใช้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลา
ประมาณ 15 นาทีเพ่ือให้ท าการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่
รหัสผ่าน เพื่อป้องกันบุคคลอื่นมาใช้งานที่เครื่องคอมพิวเตอร์ 
   1.9 ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบ
เครือข่ายของโรงพยาบาล ยกเว้นจะให้รับการพิจารณาอนุมัติจากงานสารสนเทศ ก่อนการใช้งาน 
   1. 10 ระบบปฏิบัติการบนเครื่องคอมพิวเตอร์ส่วนบุคคลต้องมีการ Update 
service pack และ hot fix ที่เป็นversion ส่าสุดเสมอ โดยเจ้าหน้าที่งานสารสนเทศ 
   1.11 การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) ส่วนบุคคลจะต้องก าหนด
โดยเจ้าหน้าที่งานสารสนเทศเท่านั้น 
   1.12 การเคลื่อนย้ายเครื่องคอมพิวเตอร์จากจุดเชื่อมต่อเครือข่ายเติมไปยังจุด
เชื่อมต่อเครือข่ายใหม่ภายในโรงพยาบาล จะต้องแจ้งงานสารสนเทศด าเนินการให้เท่านั้น 
   1.13 กรณีส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมโดยผู้รับจ้าง เมื่อตรวจซ่อม
เสร็จแล้วต้องให้งานสารสนเทศเป็นผู้ติดตั้งโปรแกรมที่เก่ียวข้องกับการใช้งานระบบสารสนเทศของโรงพยาบาล 
   1.14 ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์ส่วนบุคคลของ
โรงพยาบาลทุกเครือ่ง เว้นแต่ได้รับความเห็นชอบจากเจ้าหน้าที่งานสารสนเทศ 
   1.15 เครื่องคอมพิวเตอร์ทุกเครื่องต้องไห้รับการติดตั้งโปรแกรมตรวจสอบและก าจัด
ไวรัส โดยโปรแกรมป้องกันไวรัสของโรงพยาบาลจากเจ้าหน้าที่งานสารสนเทศ 
   1.16 ผู้ใช้งานไม่ควรสร้าง short-cut หรือปุ่มกดง่าย บน Desktop ที่เชื่อมต่อไปยัง
ข้อมูลส าคัญของโรงพยาบาล 
   1.17 ผู้ใช้งานมีหน้าที่และความรับผิดรอบต่อการดูแลรักษาความปลอดภัยของ
เครื่องคอมพิวเตอร์โดยต้อง 

   ㆍไม่น าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 

   ㆍไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ disk drive 
   1.18 ห้ามเจ้าหน้าที่ทุกคนท าการปรับแต่งการตั้งค่าเวลาของเครื่องคอมพิวเตอร์ส่วน
บุคคลของโรงพยาบาลทุกเครื่อง และต้องดูแลมิให้เครื่องที่ถือครอบครองถูกแก้ไขการตั้งค่าเวลา ในกรณีที่ค่า
เวลาของเครื่องคอมพิวเตอร์ส่วนบุคคลถูกแก้ไข เจ้าของเครื่องจะปฏิเสธความรับผิดชอบไม่ได้ และเมื่อรู้ว่า
เครื่องมีการแก้ไขการตั้งค่าเวลาต้องแจ้งให้งานสารสนเทศทราบทันที 
   1.19 ต้องท าการล้างข้อมูลในเครื่องคอมพิวเตอร์ทุกครั้งที่มีการเปลี่ยนเครื่อง
คอมพิวเตอร์ให้กับเจ้าของเครื่องรายใหม่ พร้อมทั้งต้องท าการปลด Password ส าหรับการเข้าใช้เครื่อง
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คอมพิวเตอร์(ระบบปฏิบัติการ) และต้องท าการแจ้งการเปลี่ยนแปลงแก่ผู้ดูแลการใช้งานเครื่องคอมพิวเตอร์ทุก
ครั้ง 
  2. แนวทางปฏิบัติในการเข้าใช้เครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) และ รหัสผ่าน 
   2.1 ผู้ใช้งาน ต้องก าหนดชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ในการ
เข้าใช้งานระบบปฏิบัติการ 
   2.2 ผู้ใช้งาน ต้องก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตาม "การบริหารจัดการ
สิทธิการใช้งานระบบและรหัสผ่าน" 
   2.3 ผู้ใช้งาน ไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (User name) และรหัสผ่าน 
(Password) ของตน ในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
  3. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
   3.1 ผู้ใช้งาน ควรตรวจสอบหาไวรัสจากสื่อต่างๆ ก่อนน ามาใช้งานร่วมกับเครื่อง
คอมพิวเตอร์ 
   3.2 ผู้ใช้งานควรตรวจสอบ File ทีแ่นบมากับจดหมายอิเล็กทรอนิกส์หรือ File ที่ 
download มาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
   3.3 ผู้ใช้งานควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่
ด้วย ซึ่งมีผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูก
แก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 
  4. การส ารองข้อมูลและการกู้คืน 
   4.1 ผู้ใช้งานเครื่องคอมพิวเตอร์ทุกเครื่อง มีหน้าที่ต้องท าการส ารองข้อมูลจากเครื่อง
คอมพิวเตอร์ไว้บนสื่อบันทึกข้อมูลภายนอก 
   4.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
 
 13. การใช้งานเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ 
แนวปฏิบัติ 
  1. การใช้งานทั่วไป 
   1.1 เครื่องคอมพิวเตอร์โรงพยาบาล อนุญาตให้ผู้ใช้งาน ใช้งานเป็นสินทรัพย์ของ
โรงพยาบาล ดังนั้นผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของโรงพยาบาล 
   1.2 โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์โรงพยาบาล ต้องเป็นโปรแกรม
ที่โรงพยาบาลให้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และน าไปติดตั้งบน
เครื่องคอมพิวเตอร์หรือแก้ไขหรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
   1.3 ผู้ใช้งานควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งาน
อย่างปลอดภัยและมีประสิทธิภาพ 
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   1.4 การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) จะต้องก าหนดโดยเจ้าหน้าที่
สารสนเทศ เท่านั้น 
   1.5 กรณีส่งเครื่องคอมพิวเตอร์ตรวจซ่อมโดยผู้รับจ้างต้องได้รับการพิจารณาจาก
งานสารสนเทศ เมื่อตรวจซ่อมเสร็จแล้วต้องให้งานสารสนเทศ เป็นผู้ติดตั้งโปรแกรมที่เก่ียวซื้อกับการใช้งาน
ระบบสารสนเทศของโรงพยาบาล 
   1.6 ระบบปฏิบัติการบนเครื่องคอมพิวเตอร์ต้องมีการ Update service pack และ 
hot fixที่เป็น version ล่าสุดเสมอ โดยเจ้าหน้าที่งานสารสนเทศเท่านั้น 
   1.7 ไม่อนุญาตให้ผู้ใช้งาน ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม โปรแกรม
ยูทิลิตี้ ในเครื่องคอมพิวเตอร์ของโรงพยาบาล เว้นแต่ได้รับค าปรึกษาหรือค าแนะน าจากเจ้าหน้าที่งาน
สารสนเทศ 
   1.8 ห้ามตัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์ทุกเครื่อง เว้นแต่
ให้รับความเห็นชอบจากเจ้าหน้าที่งานสารสนเทศ และผู้ใช้งานต้องรักษาสภาพของเครื่องคอมพิวเตอร์ ให้มี
สภาพเดิม 
   1.9 เครื่องคอมพิวเตอร์ทุกเครื่องต้องได้รับการติดตั้งโปรแกรมตรวจสอบและก าจัด
ไวรัสโดยโปรแกรมป้องกันไวรัสของโรงพยาบาลจากเจ้าหน้าที่งานสารสนเทศ 
   1.10 การน าเครื่องคอมพิวเตอร์ทุกเครื่องออกไปใช้งานนอกโรงพยาบาล เมื่อน า
กลับมาที่โรงพยาบาล ต้องท าการเชื่อมต่อระบบเครือข่ายภายในโรงพยาบาล เพื่อท าการอัพเดท (Update) 
ข้อมูลไวรัสล่าสุด และต้องมีการป้องกันความเสี่ยงจากการเข้าถึงสารสนเทศโดยไม่ได้รับอนุญาตจาก
บุคคลภายนอกโรงพยาบาล ซึ่งรวมถึงครอบครัวและเพ่ือน 
   1.11 ห้ามผู้ใช้งานทุกคนท าการปรับแต่งการตั้งค่าเวลารองเครื่องคอมพิวเตอร์ของ
โรงพยาบาลทุกเครื่อง และต้องดูแลมิให้เครื่องที่ถือครอบครองถูกแก้ไขการตั้งค่าเวลา ในกรณีท่ีค่าเวลาของ
เครื่องคอมพิวเตอร์ถูกแก้ไข เจ้าของเครื่องจะปฏิเสธความรับผิดรอบไม่ได้ และเมื่อรู้ว่าเครื่องมีการแก้ไขการตั้ง
ค่าเวลาต้องแจ้งให้งานสารสนเทศทราบทันที 
   1.12 การเชื่อมต่อเพ่ือใช้ระบบงานจากภายนอกให้ปฏิบัติตามนโยบายการควบคุม
การเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ (Access Control) 
   1.13 ต้องท าการลบข้อมูลทุกครั้งที่มีการเปลี่ยนเครื่องคอมพิวเตอร์ให้กับเจ้าของ
เครื่องรายใหม่ พร้อมทั้งต้องท าการปลด Password ส าหรับการเข้าใช้เครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) 
และต้องท าการแจ้งการเปลี่ยนแปลงแก่ดูแลการใช้งานเครื่องคอมพิวเตอร์ทุกครั้ง 
  2. ความปลอดภัยทางด้านกายภาพ 
   2.1 ผู้ใช้งาน มีหน้าที่รับผิดรอบในการป้องกันการสูญหาย โดยการล็อคเครื่องขณะที่
ไม่ได้ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย 
   2.2 ผู้ใช้งาน ไม่ควรเก็บหรือใช้งานเครื่องคอมพิวเตอร์ที่ในสถานที่ที่มีความร้อน 
ความชื้น ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
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   2.3 ไม่ควรใส่เครื่องคอมพิวเตอร์ไปในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับโดย
ไม่ได้ตั้งใจ จากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้ 
   2.4 ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์ควรใส่กระเป๋าส าหรับเครื่อง
คอมพิวเตอร์ เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
   2.5 หลีกเสี่ยงการใช้ของแข็งกดสัมผัสหน้าจอ ให้เป็นรอยขีดขวน หรือท าให้หน้าจอ 
ของเครื่องคอมพิวเตอร์แตกเสียหายได้ 
   2.6 ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
   2.7 การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุด และควรเช็ดไปใน
แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าที่มีรอยขีดข่วนได้ 
   2.8 การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดอยู่ให้ท าการยกจากฐานภายใต้
แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 
   2.9 ไม่เคลื่อนย้ายเครื่องในขณะที่ฮาร์ดดิสก์ก าลังท างาน 
   2.10 ไม่ใช้หรือวางเครื่องคอมพิวเตอร์ใกล้สิ่งที่เป็นของเหลว 
   2.11 ไม่ใช้หรือวางเครื่องคอมพิวเตอร์ในสภาพแวดล้อมที่มีอุณหภูมิสูงกว่า 35 องศา
เซลเชียส 
   2.12 ไม่ควรวางเครื่องคอมพิวเตอร์ไว้ใกล้อุปกรณ์ท่ีมีสนามแม่เหล็กไฟฟ้าแรงสูงใน
ระยะใกล้ 
   2.13 ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่ที่มีการสั่นสะเทือน 
  3. การเข้าใช้เครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) และ รหัสผ่าน 
   3.1 ผู้ใช้งาน ต้องก าหนดชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ในการ
เข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์ 
   3.2 ผู้ใช้งาน ต้องก าหนดรหัสผ่านให้มีคุณภาพดีตามที่ระบุไว้ในเอกสาร "ข้อ
ก าหนดการจัดการชื่อผู้ใช้และรหัสผ่านของระบบสารสนเทศของโรงพยาบาล" 
   3.3 ผู้ใช้งาน ต้องใช้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลา
ประมาณ 15 นาที ให้ท าการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่
รหัสผ่าน 
   3.4 ผู้ใช้งานต้องท าการ Logout ( ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่
หน้าจอเป็นเวลานาน) 
   3.3 ผู้ใช้งาน ต้องไม่อนุญาตให้ผู้ใช้งานใช้ชื่อผู้ใช้ (User name) และรหัสผ่าน 
(Password) ของตน ในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
  4. การส ารองข้อมูลและการกู้คืน 
   4.1 งานสารสนเทศ มีหน้าที่ต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อ
บันทึกอ่ืนๆ เช่นฮาร์ดดิสก์แบบติดตั้งภายนอก เป็นต้น 
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   4.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ในสถานที่ที่
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
  5. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
   5.1 ผู้ใช้งานควรตรวจสอบหาไวรัสจากสื่อต่างๆ ก่อนน ามาใช้งานร่วมกับเครื่อง
คอมพิวเตอร์ 
   5.2 ผู้ใช้งานควรตรวจสอบ File ทีแ่นบมากับจดหมายอิเล็กทรอนิกส์หรือ File ที่ 
download มาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
   5.3 ผู้ใช้งานควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีจุดค าสั่งไม่พึงประสงค์รวมอยู่
ด้วย ซึ่งมีผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูก
แก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 
 
 14. การใช้งานอินเทอร์เน็ต (Use of the Internet) 
แนวทางปฏิบัติ 
  1. ผู้ดูแลระบบ ต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งาน
อินเทอร์เน็ต ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัย ได้แก่ Firewall. Proxy และ IPS/IDS 
  2. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา ก่อนท าการเชื่อมต่อ
อินเทอร์เน็ตผ่านเว็บบราวเซอร์ (Web Browser), ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท าการจุดช่อง
โหว่ของระบบปฏิบัติการที่เว็บบราวเซอร์ติดตั้งอยู่ 
  3. ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของโรงพยาบาล เพ่ือหาประโยชน์ในเชิงธุรกิจ
ส่วนตัว และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม 
  4. ผู้ใช้งานจะถูกก าหนดสิทธิ์ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดรอบ เพื่อ
ประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของโรงพยาบาล โดยผ่านความเห็นชอบจากผู้บริหาร
ของหน่วยงานต้นสังกัด 
  5. ผู้ใช้งานต้องไม่กระท าการเปิดเผยข้อมูลส าคัญเก่ียวกับงานของโรงพยาบาล ที่ไม่เข้า
หลักเกณฑ์การเปิดเผยประกาศอย่างเป็นทางการ ผ่านทางอินเทอร์เน็ต 
  6. ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 
  7. การใช้งานเว็บบอร์ด (Web Board) ของโรงพยาบาล ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่
ส าคัญและเป็นความลับของโรงพยาบาล 
  8. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ท าการออกจากระบบเพ่ือป้องกันการเข้าใช้งาน
โดยบุคคลอ่ืนๆ 
  9. ผู้ใช้งานต้องปฏิบัติตาม พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 
และ พ.ศ. 2560อย่างเคร่งครัด 
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 15. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 
แนวปฏิบัติ 
 ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของโรงพยาบาลบ้านตาขุนมีหน้าที่และความ
รับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

  1. การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจาก
ผู้บังคับบัญชาในแต่ละระดับ และต้องก าหนดรหัสการเข้าใช้งาน เพ่ือควบคุมสัญญาณของอุปกรณ์กระจาย
สัญญาณ (Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุดห้ามผู้ใช้งาน (User) 
น าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น Access point, Wireless 
Router, Wireless USB client หรือ Wireless card  

 2. ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
 3. กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดตั้ง Wireless ให้ด าเนินการ ดังนี้ 
  3.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งที่เหมาะสม โดยจะต้องวาง 

Access Point หน้า Firewall และหากมีความจ าเป็นจริงๆ ต้องวางในระบบเครือข่ายภายใน ที่เป็น Internal 
Network ต้องเพ่ิมการรับรองและการเข้ารหัสด้วย (Authentication, Encryption)  

  3.2 ให้ก าหนดรายการ MAC Address ที่สามารถเข้าใช้ Access Point ได้เฉพาะเครื่อง
คอมพิวเตอร์ที่อนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่ก าหนดไว้
เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

  3.3 ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default มาจาก 
โรงงานผลิตทันทีที่น า Access Point มาใช้งาน และต้องปิดคุณสมบัติการ Auto Broadcast SSID ของตัว 
Access Point ด้วย 

  3.4 ผู้ดูแลระบบจะต้องเขียนการติดตั้ง Wireless อย่างถูกวิธีและก าหนดค่า Configuration 
ให้เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security Configuration 

  3.5 ผู้ดูแลระบบต้องก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 
Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ 
(Access Point) และควรก าหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

  3.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

  3.7ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่ง
รายงานผลการตรวจสอบทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ ให้
ผู้ดูแลระบบรายงานให้ผู้อ านวยการศูนย์สารสนเทศทราบทันที 
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 16. นโยบายและแนวปฏิบัติการส ารองและกู้คืนข้อมูล และการเตรียมพร้อมกรณีฉุกเฉิน 
(Backup and Recovery and IT Continuity Plan) 
แนวทางปฏิบัติ 
  1. การส ารองข้อมูลและกู้คืนข้อมูลในสถานการณ์ปกติ เมื่อมีระบบงานใหม่หรือข้อมูลใหม่ 
หรอืข้อมูลที่มีการ 
เปลี่ยนแปลงใหม่ ก าหนดให้ใช้แนวทางปฏิบัติในการจัดท านโยบายการส ารอง และกู้คืนข้อมูล ตังต่อไปนี้ 
   1.1 มีการจัดท าบัญชีระบบสารสนเทศท่ีมีความส าคัญทั้งหมดของหน่วยงาน พร้อม
ทั้งก าหนดระบบสารสนเทศที่จะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่าง
น้อยปีละ 1 ครั้ง 
   1.2 ก าหนดให้มีการส ารองข้อมูลของระบบสารสนทศ และก าหนดความถี่ในการ
ส ารองข้อมูล โดยให้มีวิธีการส ารองข้อมูล ดังนี้ 
   - ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถี่ในการส ารอง 
   - ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง 
   - บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วันเวลา 
อุปกรณ์ทีใ่ช้ในการส ารอง เป็นต้น 
   -ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน ได้แก่
ระบบปฏิบัติการซอฟต์แวร์ต่างๆ ที่เก่ียวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมูล 
   - จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูล
ส ารองกับหน่วยงานควรห่างกันเพียงพอเพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีท่ี
เกิดภัยพิบัติกับหน่วยงาน 
   -ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึง
ข้อมูลได้ตามปกติจัดท าข้ันตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
   -ตรวจสอบและทดลอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน
ข้อมูลอย่างสม่ าเสมอ 
   1.3 ก าหนดผู้รับผิดรอบในการส ารองข้อมูล 
   1.4 ก าหนดชนิดของระบบงานนั้น ที่มีความจ าเป็นต้องส ารองข้อมูลเก็บไว้ อย่าง
น้อย ต้องประกอบด้วยข้อมูลในระบบ ข้อมูลของระบบงาน และข้อมูลส าหรับตัวระบบ ได้แก่ ซอฟต์แวร์
ระบบปฏิบัติการ และซอฟต์แวร์อื่นๆ ที่เก่ียวข้อง เป็นตัน 
   1.5 ก าหนดความถี่ในการส ารองข้อมูล ขึ้นอยู่กับความส าคัญของข้อมูลและการ
ยอมรับความเสี่ยงที่ก าหนดโดยเจ้าของข้อมูล หรือระบบ 
   1.6 ก าหนดชั้นตอนการจัดท าส ารองข้อมูล และการกู้คืนข้อมูลอย่างถูกต้อง รวมทั้ง
ซอฟต์แวร์ 



28 
 
   1.7 การเก็บสื่อบันทึกข้อมูลส ารองต้องถูกเก็บไว้บริเวณพ้ืนที่ภายนอกอาคารของ
โรงพยาบาล 
   1.8 ต้องจัดท าฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อส ารองข้อมูล เพ่ือให้สามารถ
ค้นหาได้โดยเร็ว 
   1.9 ข้อมูลที่ส ารองไว้ต้องได้รับกระบวนการพิสูจน์ความสมบูรณ์ครบถ้วนของข้อมูล
ในการส ารองข้อมูลทุกครั้ง 
   1.10 ต้องท าการทดสอบกู้คืนข้อมูลที่ส ารองไว้ อย่างน้อยปีละ 1 ครั้ง รวมทั้ง
ด าเนินการทดสอบว่าระบบงานทั้งหมดสามารถใช้งานได้ เพื่อให้มั่นใจว่าข้อมูลที่ส ารองไว้สามารถกู้ข้อมูล
กลับมาได้อย่างสมบูรณ์ 
   1.11 จัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้คืนระบบกลับคืน
ได้ภายในระยะที่ก าหนด 
   1.12 การส ารองข้อมูล และการกู้ข้อมูลของทุกระบบ ต้องถูกบันทึกเป็นเอกสาร 
และมีการตรวจสอบความถูกต้องเป็นระยะๆ 
   1.13 ต้องมีการตรวจสอบรายงานบันทึกการเก็บสื่อข้อมูลที่สถานที่เก็บข้อมูลส ารอง
เป็นประจ าทุกปี 
   1.14 สื่อบันทึกข้อมูลส ารองต้องมีการเปลี่ยนสื่อตามอายุการใช้งานของสื่อตาม
ประเภทของสื่อแต่ละชนิด 
   1.15 การขอใช้งานสื่อบันทึกข้อมูลส ารองจะต้องได้รับอนุมัติจากผู้มีอ านาจหน้าที่ 
และจัดท าทะเบียนคุมการรับและส่งมอบสื่อบันทึกข้อมูลส ารอง โดยต้องมีรายละเอียดเกี่ยวกับผู้รับ ผู้ส่ง 
ผู้อนุมัติประเภทข้อมูล 
และเวลา 
  2. ต้องจัดท า แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียม
ความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ให้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ
ตามแนวทางต่อไปนี้ 
   2.1 มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 
   (1) มีการก าหนดหน้าที่ และความรับผิดชอบของผู้ที่เก่ียวข้องทั้งหมด 
   (2) มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนด
มาตรการ เพ่ือลด 
ความเสี่ยงเหล่านั้น ได้แก่ ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว น้ าท่วม การชุมนุมประท้วง ท าให้ไม่
สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 
   (3) มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนทศ 
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   (4) มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารอง
ไว้ 
   (5) มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เมื่อเกิดเหตุจ าเป็นที่
จะต้องติดต่อ 
   (6) การสร้างความตระหนักหรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวร้องกับขั้นตอนการ
ปฏิบัติ หรือสิ่งที่ 
ต้องท าเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
   2.2 มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้
สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกันการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง 
  3. ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดรอบระบบ
สารสนเทศ ระบบส ารองและการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สมารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ 
  4. เจ้าหน้าที่ท่ีเกี่ยวข้องกับแผนส ารองฉุกเฉิน ต้องเข้ารับการอบรม หรือสร้างความตระหนัก
เพ่ือให้รู้หรือทราบวิธีปฏิบัติในกรณีท่ีเกิดเหตุฉุกเฉินในกรณีต่างๆ 
  5. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
  6. มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่
เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 
  7. การก าหนดผู้รับผิดชอบ หน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องกับระบบเทคโนโลยี
สารสนเทศ มีดังนี้  
   7.1 รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษาตลอดจน ติดตาม 
ก ากับ ดูแล ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแลรับผิดขอบการปฏิบัติงาน ได้แก่  
   7.1.1. ผู้อ านวยการโรงพยาบาลบ้านตาขุน 
   7.1.2 หัวหน้ากลุ่มงานหลักประกัน ยุทธศาสตร์และสารสนเทศทางการแพทย์  
  
   7.2 รับผิดชอบการปฏิบัติงาน การส ารองข้อมูล การประสานงาน ประกอบด้วย 
   7.2.1 นายสรศักดิ์ นาคจิตร ต าแหน่งนักวิชาการคอมพิวเตอร์ปฏิบัติการ 
   7.2.2 นางสาวจิติมา ศรีสาคร ต าแหน่งนักวิชาการคอมพิวเตอร์ปฏิบัติการ 
   7.2.3 นางสาวเบญจวรรณ  ชูพรม ต าแหน่งนักวิชาการคอมพิวเตอร์ 
|  
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 17. ความม่ันคงปลอดภัยของ Firewall  
แนวปฏิบัติ  
  1. งานสารสนเทศมีหน้าที่ในการบริหารจัดการ การติดตั้ง และก าหนดค่าของไฟร์วอลล์ (Fire 
wal) ทั้งหมด  
  2. การก าหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
  3. ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย จะต้อง
ถูกบล็อก (Block) โดยไฟร์วอลล์  
  4. ผู้ใช้งานอินเทอร์เน็ตจากภายนอก จะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง  
  5. ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง  
  6. การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแล
จัดการ เท่านั้น  
  7. ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บท่ีอุปกรณ์
จัดเก็บข้อมูล จราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า 90 วัน  
  8. การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิด
พอร์ตการเชื่อมต่อ พ้ืนฐานของโปรแกรมท่ัวไปที่แผนกไอที่อนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นที่จะใช้งาน
พอร์ตการเชื่อมต่อ นอกเหนือที่ก าหนด จะต้องได้รับการพิจารณาอนุมัติจากงานสารสนเทศ  
  9. การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้อง ก าหนด ค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง
ถูกระบุให้กับ เครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง  
  10. ต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์ 
หรือทุก ครั้งทีมี่ การเปลี่ยนแปลงค่า  
  11. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มี
การเชื่อมต่อเพ่ือ ใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป  
  12. งานสารสนเทศ มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี
พฤติกรรมการใช้งานที่ ผิดนโยบาย หรือเกิดจากการทางานของโปรแกรมท่ีมีความเสี่ยงต่อความปลอดภัย 
จนกว่าจะได้รับการแก้ไข  
  13. การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรือ
อุปกรณ์ เครือข่าย ภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการ
เกี่ยวกับ เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และได้รับความเห็นชอบจากส านักงานก่อน   
  14. ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ต  
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 18. ความม่ันคงปลอดภัยของการตรวจจับการบุกรุก  
แนวปฏิบัติ  
  1. ให้จัดท า Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของสานักงาน และเครือข่าย
ข้อมูลทั้งหมดรวมถึง เส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง  
  2. ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการ
ตรวจสอบจาก ระบบ IDS/IPS 
   3. IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของ
ระบบ สารสนเทศตามปกติ  
  4. พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ที่มีความเสี่ยงต่อการบุกรุก การ
โจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จและไม่ประสบ
ความส าเร็จ จะต้องมี การรายงานให้ผู้บังคับบัญชาทราบทันที่ที่ตรวจพบ  
  5. มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดข้ึน ได้แก่ รายงานผลการตรวจพบของ
เหตุการณ์ต่างๆ ด าเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกัน
เหตุการณ์ที่อาจเกิดอีก ในอนาคต  
  6. ส านักงาน มีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยง
ต่อการ บุกรุก ระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า  
 
 19. นโยบายการตรวจสอบและประเมินความเสี่ยง  
การตรวจสอบและประเมินความเสี่ยงด้านความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
แนวปฏิบัติ  
  1. งานสารสนเทศต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยของข้อมูล และระบบเทคโนโลยีสารสนเทศและเครือข่ายการสื่อสารข้อมูล อย่างน้อยปีละ 1  ครั้ง  
  2. งานสารสนเทศต้องจัดให้มีการตรวจสอบและประเมินการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศทั้งจาก ผู้ตรวจสอบภายใน (Internal auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคง
ปลอดภัยจากภายนอก (External auditor)  
  3. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศของโรงพยาบาลได้รับความเสียหาย หรือ
อันตราย ใดๆ อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติใน
การรักษา ความมั่นคงปลอดภัยด้านสารสนเทศของโรงพยาบาล ผู้กระท าการดังกล่าว ต้องรับผิดชอบและ
ชดใช้ ค่าเสียหายที่เกิดขึ้นทั้งหมด  
  4. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศของโรงพยาบาลก่อให้เกิดความเสียหาย 
หรืออันตรายใดๆ แก่โรงพยาบาลหรือ ผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติ
ตามแนวนโยบายและ แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ผู้กระท าการดังกล่าวต้อง
รับผิดชอบและชดใช้ ค่าเสียหายที่เกิดขึ้นทั้งหมด  
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  5. ก าหนดให้ผู้อ านวยการ และคณะกรรมการบริหารความเสี่ยง มีหน้าที่ก ากับดูแล
รับผิดชอบการ ด าเนินงานด้านสารสนเทศ เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหายหรืออันตรายใดๆ ที่
เกิดข้ึนกับระบบ คอมพิวเตอร์หรือข้อมูลสารสนเทศของโรงพยาบาล 
 
 20. การใช้สิทธิในการเข้าถึงข้อมูลสารสนเทศในการตรวจสอบและประเมินความเสี่ยง 
แนวปฏิบัติ  
  1. งานสารสนเทศมีหน้าที่เก็บและตรวจสอบข้อมูลสารสนเทศที่มีอยู่ในระบบ รวมทั้ง มี
หน้าที่เก็บบันทึก ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ใช้งานภายในโรงพยาบาล ซึ่งแสดงถึงแหล่งก าเนิด ต้น
ทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ที่เกี่ยวข้องกับการติดต่อ 
สื่อสารของระบบ คอมพิวเตอร์ โดยจะเก็บรักษาไว้ไม่น้อยกว่า 90 วัน  
  2. งานสารสนเทศและหน่วยงานที่เก่ียวข้อง มีหน้าที่ก าหนดสิทธิการเข้าใช้ระบบงาน
สารสนเทศของโรงพยาบาลทุกระบบ ให้แก่ผู้ใช้งานทั้งผู้ใช้งานภายในและผู้ใช้งานภายนอกทุกระดับ ได้แก่ 
ระดับผู้ใช้งานทั่วไป ระดับ เจ้าของระบบงาน และระดับผู้ดูแลระบบ หรืออ่ืนใดตามการมอบหมายจาก
ผู้บริหาร  
  3. เจ้าหน้าที่ของโรงพยาบาลทุกคน เมื่อพบข้อบกพร่องด้านความมั่นคงปลอดภัยของ
โรงพยาบาล หรือเหตุการณ์ละเมิด ความมั่นคงปลอดภัยต่างๆ หรือการละเมิดข้อก าหนดนี้ ให้งานสารสนเทศ 
  4. ห้ามเจ้าหน้าที่กระท าการใดๆ ที่มีผลให้เกิดอันตราย เป็นภัยคุกคาม หรือเป็นโทษกับผู้อื่น 
ได้แก่ การท าให้ ลดประสิทธิภาพในการท างานของเครือข่ายคอมพิวเตอร์ การกีดกัน ถอดถอนสิทธิในการใช้
งานเครือข่าย คอมพิวเตอร์ของเจ้าหน้าที่ท่ีมีสิทธิในการใช้งาน การเพ่ิมสิทธิในการใช้งานเกินกว่าสิทธิที่ก าหนด
ไว้ หรือการ ใช้อุบายดักการตรวจสอบความมั่นคงปลอดภัยของคอมพิวเตอร์ของโรงพยาบาล   
  5. เจ้าหน้าที่ของโรงพยาบาลทุกคน ต้องไม่พยายามที่จะเข้าถึงข้อมูลใดๆ หรือระบบงานใดๆ 
ที่มีอยู่ในระบบ เครือข่ายคอมพิวเตอร์ของโรงพยาบาล ที่เจ้าหน้าที่นั้น ไม่มีสิทธิในข้อมูลหรือระบบงานนั้นๆ 
เว้นแต่จะได้รับอนุญาตจากผู้มีอ านาจอนุญาต  
  6. การเข้าใช้งานของระบบสารสนเทศ ต้องมีการก าหนดชื่อผู้ใช้งานและ รหัสผ่าน และสิทธิ
การเข้าใช้งาน  
  7. รหัสผู้ใช้งาน และรหัสผ่านหรือข้อมูลประเภทที่คล้ายกัน หรืออุปกรณ์ท่ีใช้ในการยืนยัน
สิทธิในการใช้งาน ซึ่งยืนยันตัวบุคคลถือว่าเป็นข้อมูลลับ โดยห้ามท าการเผยแพร่ต่อบุคคลภายนอก ให้ทราบ 
และเจ้าของรหัส ไม่สามารถปฏิเสธความรับผิดชอบได้ในกรณีท่ีเกิดความเสียหายของข้อมูลหรือระบบฃ
ดังกล่าว  
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 21. การให้การสนับสนุนต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และพ.ศ. 2560 และ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562  
แนวปฏิบัติ  
 ผู้ใช้งานเครือข่ายและสารสนเทศของโรงพยาบาล ต้องไม่กระท าการอันเป็นการกระท าความผิดตาม 
พ.ร.บ.ฯ คอมพิวเตอร์ และ พ.ร.บ. การรรักษาความม่ันคงปลอดภัยไซเบอร์ฯ ดังนี้  
  1. เข้าถึงระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะของผู้อื่นโดยมิชอบด้วย
นโยบาย ด้าน การเก็บรักษาข้อมูลการจราจรทางคอมพิวเตอร์  
  2. พยายามหรือ ท าให้ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท าข้ึน
เป็นการ เฉพาะแล้ว น าไปเปิดเผยโดยมิชอบ โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืน  
  3. เข้าถึงโดย มิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ
มาตรการ นั้นมิได้มีไว้ ส าหรับตน  
  4. กระท าด้วยประการใดโดยมิชอบ ด้วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือดักรับไว้ซึ่ง
ข้อมูลคอมพิวเตอร์ของผู้อื่น ที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพ่ือ
ประโยชน์สาธารณะหรือ เพ่ือให้บุคคลทั่วไปใช้ประโยชน์  
  5. ท าให้เสียหาย, ท าลาย, แก้ไข, เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมดหรือบางส่วน ซึ่ง
ข้อมูลคอมพิวเตอร์ ของผู้อ่ืนโดยมิชอบ  
  6. กระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์ของผู้อ่ืนถูก
ระงับ ชะลอขัดขวาง หรือรบกวนจนไม่สามารถทางานตามปกติได้  
  7. ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน โดยปกปิดหรือปลอมแปลง
แหล่งที่มาของ การส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดย ปกติ
สุข  
  8. กระท าความผิดตามข้อ 5 หรือ ข้อ 6 แล้ว  
  - ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดขึ้นในทันทีหรือภายหลัง 
  - เป็นการกระท าที่เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่เก่ียวกับ 
การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความม่ันคงในเศรษฐกิจของประเทศ 
และกระท าความผิดดังที่กล่าวมาแล้วเป็นเหตุให้ผู้อื่นถึงแก่ความตาย   
  9. จ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะ เพื่อน าไปใช้เป็นเครื่องมือในการ
กระท า ความผิดตาม ข้อ 1 ถึง ข้อ 7  
  10. น าเข้าสู่ระบบคอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์ตามที่ระบุไว้ดังต่อไปนี้  
   10.1 ปลอมไม่ว่าทั้งหมดหรือบางส่วนหรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย
ประการที่น่าจะเกิดความ เสียหายแก่ผู้อื่นหรือประชาชน  
   10.2 ข้อมูลอันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความมั่นคงของ
ประเทศ หรือก่อให้เกิดความ ตื่นตระหนกแก่ประชาชน  
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   10.3 ข้อมูลอันเป็นความผิดเกี่ยวกับความม่ันคงแห่งราชอาณาจักรหรือความผิด
เกี่ยวกับการก่อการร้ายตาม ประมวลกฎหมายอาญา  
   10.4 ที่มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้  
   10.5 เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ โดยรู้อยู่แล้วว่าเป็น
ข้อมูลคอมพิวเตอร์ตามข้อ 10.1 -  10.4  
   10.6 จงใจสนับสนุนหรือยินยอมให้มีการกระท าความผิดตามข้อ 10 ในระบบ
คอมพิวเตอร์ที่อยู่ ในความ ควบคุมของตน  
  11. น าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏ
เป็นภาพ ของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทาง
อิเล็กทรอนิกส์ หรือวิธีการอ่ืนใดทั้งนี้ โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูก เกลียดชัง 
หรือได้รับ ความอับอาย  
  12. ไม่ท าการใดๆ ที่เข้าข่ายลักษณะของภัยคุกคามทางไซเบอร์ ที่มีการแบ่งเป็น 3 ระดับ 
ดังต่อไปนี้  
   12.1 ภัยคุกคามทางไซเบอร์ในระดับเฝ้าระวัง หมายถึง ภัยคุกคามทางไซเบอร์ใน
ระดับท่ีอาจก่อให้เกิด ความเสียหาย แต่ยังไม่ก่อให้เกิดผลกระทบต่อบุคคล ทรัพย์สิน หรือข้อมูลที่เกี่ยวข้องที่
ส าคัญในระดับ ร้ายแรง  
   12.2 ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง หมายถึง ภัยคุกคามในระดับร้ายแรงที่
มีลักษณะดังต่อไปนี้  
   (ก) เป็นภัยคุกคามที่ก่อให้เกิดความเสี่ยงที่จะท าให้เกิดความเสียหายต่อ
ข้อมูลคอมพิวเตอร์ ระบบ คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ หรือการให้บริการของ
โครงสร้างพื้นฐาน ส าคัญทางสารสนเทศ  
   (ข) เป็นภัยคุกคามที่ก่อให้เกิดความเสี่ยงภัยจนอาจท าให้คอมพิวเตอร์ ระบบ
คอมพิวเตอร์ที่ ให้บริการของโครงสร้างพื้นฐานส าคัญทางสารสนเทศท่ีเกี่ยวข้องกับภัยคุกคามต่อความมั่นคง
ของรัฐ การป้องกันประเทศความสัมพันธ์ระหว่างประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัย 
สาธารณะ หรือความสงบเรียบร้อยของประชาชน  ถูกแทรกแซงอย่างมีนัยส าคัญ หรือถูกระงับการท างาน  
   (ค) เป็นภัยคุกคามที่มีความรุนแรงที่ก่อหรือ อาจก่อให้เกิดความเสี่ยงภัย หรือความ
เสียหาย ต่อ บุคคล หรือต่อข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบ
คอมพิวเตอร์ ที่ส าคัญหรือมีจ านวนมาก  
   12.3 ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซเบอร์ในระดับ
วิกฤติที่มีลักษณะ ดังต่อไปนี้  
   (ก) เป็นภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เก่ียวข้องกับความมั่นคงปลอดภัยไซ
เบอร์ฉุกเฉิน เร่งด่วน ที่ใกล้จะเกิด และส่งผลกระทบต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ สาธารณูปโภค 
ขั้นพ้ืนฐาน ความมั่นคงของรัฐ หรือชีวิตความเป็นอยู่ของประชาชน 
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   (ข) เป็นภัยคุกคามทางไซเบอร์ที่ฉุกเฉิน เร่งด่วน ที่ใกล้จะเกิดอันอาจเป็นผลให้บุคคล
จ านวน มากเสียชีวิต หรือระบบคอมพิวเตอร์จ านวนมากถูกท าลายในวงกว้างระดับประเทศ  
   (ค) เป็น ภัยคุกคามทางไซเบอร์อันกระทบหรือาจกระทบต่อความสงบเรียบร้อยของ
ประชาชน หรือ เป็นภัยต่อความม่ันคงของรัฐ หรืออาจท าให้ประเทศ หรือส่วนหนึ่งส่วนใดของประเทศตกอยู่
ในภาวะ คับขัน หรือมีการกระท าความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา การรบหรือ 
การสงคราม ซึ่งจ าเป็นต้องมีมาตรการเร่งด่วน เพ่ือรักษาไว้ซึ่งการปกครองระบบประชาธิปไตย อันมี 
พระมหากษัตริย์ทรงเป็นประมุขตามรัฐธรรมนูญแห่ง ราชอาณาจักรไทย เอกราชและบูรณภาพแห่ง อาณาเขต 
ผลประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัยของประชาชน การ ด ารงชีวิตโดยปกติสุขของ
ประชาชน การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์ ส่วนรวม หรือการป้องปัด หรือ แก้ไข
เยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมาอย่าง ฉุกเฉินและร้ายแรง  
 
 22. การแจกจ่ายเอกสารนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ  
  1. แผนการเผยแพร่นโยบาย  
   1.1 เอกสารนโยบายและแนวปฏิบัติฉบับนี้ จะจัดท าให้ผู้ใช้งานทุกคนได้อ่าน และท า
ความเข้าใจ และ ประกาศบนเว็บไซต์ของโรงพยาบาล  
  2. แผนการฝึกอบรม  
   2.1 รวบรวมข้อมูล วิเคราะห์ว่าพนักงานหน่วยงานใดได้รับผลกระทบจากนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
   2.2 พนักงานที่ได้รับผลกระทบดังกล่าว ต้องได้รับการฝึกอบรมเรื่องนโยบายและ
แนวปฏิบัติในการ รักษา ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
   2.3 ต้องสร้างความรู้ความเข้าใจกับผู้ใช้งานให้ทราบถึงความมั่นคงปลอดภัย
สารสนเทศ เพื่อให้เกิดความ ตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศ
โดยไม่ระมัดระวังหรือ รู้เท่าไม่ถึงการณ์ โดยฝึกอบรมการใช้งานระบบสารสนเทศของโรงพยาบาล หรือ
ฝึกอบรมนโยบายและแนวปฏิบัติใน การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศตามความจ าเป็น 
 
 23. บทลงโทษ  
 ผู้ใช้งานคนใดฝ่าฝืนนโยบายและแนวปฏิบัติฉบับนี้ โรงพยาบาล จะพิจารณาลงโทษทางวินัยตาม
ระเบียบ บริหารงานบุคคล รวมทั้งอาจมีความรับผิดทั้งทางแพ่ง และทางอาญา  
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 24. การทบทวนนโยบาย  
 งานสารสนเทศ ต้องด าเนินการทบทวนนโยบายฉบับนี้เป็นประจ า อย่างน้อยปีละ 1 ครั้ง และต้อง
เสนอให้ คณะอนุกรรมการบริหารความเสี่ยง และผู้อ านวยการอนุมัติ หากมีการเปลี่ยนแปลง  
 
 
 

ประกาศใช้ ณ วันที่ 1 ตุลาคม พ.ศ. 2564 เป็นต้นไป  
 
        (นายเอกพล พิศาล)  

       ผู้อ านวยการโรงพยาบาลบ้านตาขุน  
 
 


